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  แนวนโยบายความมั�นคงปลอดภัยด้านสารสนเทศ 

                               และ นโยบายคุ้มครองข้อมูลส่วนบุคคล 
 บริษทั โคโนวานซ์ จํากดั 

  

หลกัการและเหตุผล  

ตามพระราชกาํหนดวา่ดว้ยการประชุมผ่านสื�ออิเลก็ทรอนิกส์ พ.ศ. 2563  ประกาศกระทรวงดิจิทลัเพื�อเศรษฐกิจและสงัคม เรื�องมาตรฐาน
การรักษาความมั�นคงปลอดภยัของการประชุมผา่นสื�ออิเลก็ทรอนิกส์ พ.ศ. 2563 และประกาศสาํนกัพฒันาธุรกรรมทางอิเลก็ทรอนิกส์เรื�อง
มาตรฐานรักษาความมั�นคงปลอดภยัดา้นสารสนเทศของระบบควบคุมการพระชุม พ.ศ. 2345 กาํหนดให้ผูใ้ห้บริการการประชุมผ่านสื�อ
อิเลก็ทรอนิกส์มีแนวนโยบายและแนวปฏิบติัในการรักษาความมั�นคงปลอดภยัดา้นสารสนเทศ และ แนวนโยบายการคุม้ครองขอ้มูลส่วน
บุคคล เพื�อใหร้ะบบเทคโนโลยสีารสนเทศและระบบควบคุมการประชุมของ บริษัท โคโนวานซ์ จาํกดั (บริษทัฯ)  เป็นไปอยา่งเหมาะสมมี
ประสิทธิภาพมีความมั�นคงปลอดภยั สามารถดาํเนินงานได ้และคาํนึงถึงการคุม้ครองขอ้มูลส่วนบุคคล รวมทัAงป้องกนัปัญหาที�อาจจะ
เกิดขึAน จากการใชง้านระบบเทคโนโลยีสารสนเทศในลกัษณะที�ไม่ถูกตอ้งและการถูกคุกคามจากภยัต่างๆ บริษทัฯจึงเห็นสมควรกาํหนด
นโยบายการรักษาความมั�นคงปลอดภัยด้านสารสนเทศ โดยกําหนดให้มีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) ขัAนตอนปฏิบัติ 
(Procedure) ใหค้รอบคลุมดา้นการรักษาความมั�นคงปลอดภยั ของระบบเทคโนโลยสีารสนเทศและระบบควบคุมการประชุม 

  

วตัถุประสงค์   

1.1 เพื�อใหมี้นโยบายและแนวปฏิบติัการรักษาความมั�นคงปลอดภยัของสารสนเทศของบริษทัฯ ใหเ้ป็นไปตามกฎหมายและ
ระเบียบปฏิบติัที�เกี�ยวขอ้ง  

1.2 เพื�อใหเ้กิดความเชื�อมั�นและมีความมั�นคงปลอดภยัในการใชง้านระบบเทคโนโลยสีารสนเทศและ เครือข่ายคอมพิวเตอร์ของ
บริษทัฯทาํใหด้าํเนินงานไดอ้ยา่งมีประสิทธิภาพและประสิทธิผล  

1.3 เพื�อเป็นกรอบและแนวปฏิบติัในการกาํหนดมาตรฐาน ขัAนตอนการปฏิบติังาน ผูรั้บผดิชอบ รวมถึงสิ�งอาํนวยความสะดวก
ดา้นคอมพิวเตอร์สาํหรับการติดตัAงและใชง้านระบบเพื�อการรักษาความมั�นคงปลอดภยัของสารสนเทศ  

1.4 เพื�อกาํหนดมาตรฐาน แนวทางปฏิบติัและวธีิปฏิบติั ใหผู้บ้ริหาร พนกังาน เจา้หนา้ที� ผูดู้แลระบบและ บุคคลภายนอกที�
ปฏิบติังานใหก้บับริษทัฯ ตระหนกัถึงความสาํคญัของการรักษาความมั�นคงปลอดภยัในการใชร้ะบบ เทคโนโลยสีารสนเทศของบริษทัฯ
ในการดาํเนินงานและปฏิบติัตามอยา่งเคร่งครัด  รวมถึงดา้นการบริหารจดัการระบบสารสนเทศใหอ้ยูใ่นสภาพพร้อมใชง้าน เป็นนโยบาย
ในการธาํรงไว ้ซึ�งความลบั(Confidentiality) ความถูกตอ้งครบถว้น (Integrity) และสภาพพร้อมใชง้าน (Availability) ของสารสนเทศ 
รวมทัAงคุณสมบติัอื�นไดแ้ก่ความถูกตอ้งแทจ้ริง (Authenticity) ความรับผิด (Accountability) การหา้มปฏิเสธความรับผิด (Non-repudiation) 
และความน่าเชื�อถือ (Reliability) รวมถึงกรณีที�เกิดเหตุการณ์ สภาพของบริการหรือเครือข่ายที�แสดงใหเ้ห็นความเป็นไปไดที้�จะเกิด 
การฝ่าฝืนนโยบายฯ 

1.5 เพื�อกาํหนดใหมี้การสาํรองขอ้มูลสารสนเทศอยา่งสมํ�าเสมอ มีแผนเตรียมความพร้อมสาํหรับกรณี ฉุกเฉิน และใหส้ามารถ   
กูร้ะบบกลบัคืนไดภ้ายในระยะเวลาที�เหมาะสมตามกฎหมาย เพื�อใหร้ะบบเทคโนโลยสีารสนเทศและการสื�อสารของระบบควบคุมการ
ประชุมสามารถใชง้านไดเ้ป็นปกติอยา่งต่อเนื�อง เหมาะสมและสอดคลอ้งตามภารกิจ และ เพื�อป้องกนัไม่ใหร้ะบบคอมพิวเตอร์และ           
ขอ้มูลสารสนเทศของบริษทัฯ โดนบุกรุก ขโมย ทาํลาย แทรกแซงการทาํงาน หรือโจรกรรมในรูปแบบต่างๆ ที�อาจจะสร้างความเสียหาย
ต่อการดาํเนินธุรกิจของบริษทัฯ 

1.6 ดา้นการตรวจสอบและประเมินความเสี�ยง เพื�อกาํกบัแลดูการบริหารระบบสารสนเทศใหเ้กิดประสิทธิภาพและประสิทธิผล 
ตลอดจนการกาํหนดแนวทางการแกไ้ขปัญหาและอุปสรรคต่าง ๆ ที�เกิดขึAน อยา่งนอ้ยปีละ 1 ครัA ง เพื�อทบทวนปรับปรุงนโยบายและ            
ขอ้ปฏิบติัใหเ้ป็นปัจจุบนั 
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องค์ประกอบของนโยบาย  

นโยบายฯนีA จัดทําขึA นโดยอาศัยกรอบตามมาตรฐานสากลด้านความมั�นคงปลอดภัยของสารสนเทศ ISO/IEC 27001:2013 และ                             
ISO/IEC 27701:2019 รวมทัAงขอ้กาํหนดตามกฎหมายและระเบียบปฏิบติัที�เกี�ยวขอ้งกบัความมั�นคงปลอดภยัของสารสนเทศ เพื�อใชเ้ป็น
กรอบและแนวปฏิบติัในการป้องกนัและรักษาทรัพยสิ์นดา้นสารสนเทศของบริษทัฯจากภาวะคุกคามทุกประเภทที�อาจจะเกิดขึAนทัAงจาก
ภายในและภายนอกบริษทัฯโดยเจตนาหรือโดยรู้เท่าไม่ถึงการณ์ซึ�งเป็นแนวนโยบายในภาพรวมเพื�อการจดัการดา้นการบริหารความมั�นคง
ปลอดภยัของสารสนเทศโดยจดัแบ่งสาระสาํคญั ออกเป็น 12 หมวด ประกอบดว้ย  

หมวด 1 นโยบายความมั�นคงปลอดภยั  
หมวด 2 การจดัการสินทรัพยส์ารสนเทศ  
หมวด 3 การควบคุมการเขา้ถึง 
หมวด 4 การเขา้รหสัลบัขอ้มูล 
หมวด 3 การสร้างความมั�นคงปลอดภยัทางดา้นกายภาพและสิ�งแวดลอ้ม 
หมวด 4 ความมั�นคงปลอดภยัสาํหรับการดาํเนินงาน   
หมวด l ความมั�นคงปลอดภยัสาํหรับการสื�อสารขอ้มูล   
หมวด m การจดัหาพฒันาและบาํรุงรักษาระบบสารสนเทศ   
หมวด n การบริหารจดัการเหตุการณ์ดา้นความมั�นคงปลอดภยัสารสนเทศ   
หมวด op การบริหารความต่อเนื�องของการดาํเนินภารกิจของบริษทั 
หมวด 11 การปฏิบติัตามขอ้กาํหนดทางดา้นกฏหมาย   
หมวด 12 การกาํหนดผูรั้บผิดชอบ  
หมวด 13 การบริหารจดัการความเสี�ยงดา้นความปลอดภยัไซเบอร์  

  

คาํนิยาม 

• บริษัทฯ หมายถึง  บริษทั โคโนวานซ์ จาํกดั   
• ผู้บริหารระดบัสูง หมายถึง ผูมี้อาํนาจบริหารในระดบัสูงของของบริษทั ฯ 
• ผู้จดัการด้านความปลอดภัยสารสนเทศ (Information Security Manager: ISM) หมายถึง ผูมี้อาํนาจในดา้นเทคโนโลยสีารสนเทศ

ของบริษทัฯ ซึ�งมีบทบาทหนา้ที�และความรับผิดชอบในส่วนของการกาํหนดนโยบายมาตรฐานการควบคุมดูแลการใชง้าน        
ระบบเทคโนโลยสีารสนเทศ   

• ผู้ดูแลระบบ (System Administrator) หมายถึง ผู ้ที�ได้รับมอบหมายให้มีหน้าที� รับผิดชอบให้ดูแลใช้งานและบํารุงรักษา                  
ระบบคอมพิวเตอร์และเครือข่ายคอมพิวเตอร์ทัAงอุปกรณ์ฮาร์ดแวร์ (hardware) และ ซอฟตแ์วร์ (software)  และอุปกรณ์ต่อพว่งที�
ประกอบกันขึAนเป็นระบบคอมพิวเตอร์ ผูดู้แลระบบจะเป็นผูที้�ได้รับอนุญาตให้มีอาํนาจในการปรับเปลี�ยน เพิ�มเติม แก้ไข 
ปรับปรุงให้ระบบคอมพิวเตอร์ของบริษทัฯ ทาํงานไดอ้ยา่งถูกตอ้ง มีประสิทธิภาพสอดคลอ้งกบัความตอ้งการทางธุรกิจและ               
มีความปลอดภยั รวมถึงสามารถเขา้ถึงโปรแกรมคอมพิวเตอร์หรือขอ้มูลอื�นเพื�อการจัดการเครือข่ายคอมพิวเตอร์ได้ เช่น                 
บญัชีผูใ้ชร้ะบบคอมพิวเตอร์ (User Account) หรือบญัชีจดหมายอิเลก็ทรอนิกส์ (Email Account)  

• เจ้าหน้าที� หมายถึง ผูบ้ริหาร พนกังาน ลูกจา้ง และพนกังานจา้งเหมาของบริษทัฯ 
• ระบบคอมพิวเตอร์ (Computer system) หมายถึง เครื� องมือ หรืออุปกรณ์คอมพิวเตอร์ทุกชนิดทัA ง ฮาร์ดแวร์ (hardware) และ 

ซอฟต์แวร์ (software) ทุกขนาด อุปกรณ์เครือข่ายเชื�อมโยงขอ้มูลทัA งชนิดมีสายและไร้สาย วสัดุอุปกรณ์การเก็บรักษา และ                
การถ่ายโอนขอ้มูลชนิดต่างๆระบบ Internet และระบบ Intranet รวมถึงอุปกรณ์ไฟฟ้า และสื�อสารโทรคมนาคมต่างๆ ที�สามารถ
ทาํงาน หรือใช้งานได้ในลกัษณะเช่นเดียวกัน หรือคลา้ยคลึงกับคอมพิวเตอร์ ทัA งที� เป็นทรัพยสิ์นของบริษทัฯ ที�อยู่ระหว่าง                
การติดตัAง และยงัไม่ไดส่้งมอบ หรือของพนกังานที�นาํเขา้มาติดตัAง หรือใชง้านภายในสถานประกอบการของบริษทัฯ  
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• ระบบเทคโนโลยสีารสนเทศ หมายถึง ระบบควบคุมการประชุมของบริษทัฯที�ตัAงอยูที่�ดาตา้เซ็นเตอร์ภายในประเทศไทย            
ภายใตก้ารดูแลของผูดู้แลระบบ 

• สารสนเทศ หมายถึง ขอ้มูลที�ผา่นการประมวลผลแลว้ การจดัระเบียบใหข้อ้มูลซึ�งอยูใ่นรูปตวัเลข ขอ้ความ หรือกราฟฟิก ใหอ้ยู่
ในลกัษณะที�ผูใ้ชส้ามารถเขา้ใจไดง่้าย ละสามารถนาํไปใชป้ระโยชน์ในการบริหาร การวางแผน การตดัสินใจ และอื�นๆได ้ 

• ข้อมูล หมายถึง ขอ้มูล ขอ้ความ คาํสั�ง ชุดคาํสั�ง หรือสิ�งอื�นใดบรรดาที�อยูใ่นระบบคอมพิวเตอร์ในสภาพที�ระบบคอมพิวเตอร์                   
อาจประมวลผลได ้และใหห้มายความรวมถึงขอ้มูลอิเลก็ทรอนิกส์ตามกฎหมายวา่ดว้ยธุรกรรมทางอิเลก็ทรอนิกส์ดว้ย 

• ข้อมูลสารสนเทศ (Information Technology) หมายถึง ขอ้มูล ข่าวสาร บนัทึก ประวติั ขอ้ความในเอกสารโปรแกรมคอมพิวเตอร์ 
ขอ้มูลคอมพิวเตอร์รูปภาพ เสียง เครื�องหมาย และสัญลกัษณ์ต่างๆไม่วา่จะเก็บไวใ้นรูปแบบที�สามารถสื�อความหมายให้บุคคล
สามารถเขา้ใจไดโ้ดยตรง หรือผา่นเครื�องมือหรืออุปกรณ์ใดๆ 

• ระบบงาน หมายถึง การนาํระบบเทคโนโลยสีารสนเทศมาประยกุตใ์ชใ้นการทาํงานเพื�อใหง้านสาํเร็จตามวตัถุประสงคที์�ตัAงไว ้
• ระบบปฏบิัตกิาร (Operating system) หมายถึง ซอฟแวร์ควบคุมการทาํงานของเครื�องคอมพิวเตอร์และจดัสรรการใชท้รัพยากร

ระบบซึ�งไดแ้ก่ การจดัการหน่วยความจาํ การควบคุมการทาํงานของอุปกรณ์ป้อนขอ้มูล (แป้นพิมพ/์ เมาส์) และอุปกรณ์แสดงผล                   
(จอภาพ/ เครื�องพิมพ)์  

• ระบบเครือข่าย (Network) หมายถึง ระบบเครือข่ายคอมพิวเตอร์ของบริษทัฯ 
• เครื�องคอมพวิเตอร์แม่ข่าย (Server) หมายถึง เครื�องคอมพิวเตอร์ในระบบเครือข่ายที�ทาํหนา้ที�เป็น ศูนยก์ลางของการทาํงาน                         

อาทิจดัเก็บขอ้มูลซอฟตแ์วร์ สาํหรับใหบ้ริการแก่เครื�องคอมพิวเตอร์อื�นๆ หรือควบคุมการทาํงานในเครือข่าย  
• สินทรัพย์ หมายถึง สิ�งใดก็ตามที�เกี�ยวกบัระบบเทคโนโลยสีารสนเทศที�มีคุณค่าสาํหรับบริษทัฯ รวมถึง ฮาร์ดแวร์(Hardware) 

ซอฟตแ์วร์(Software) และขอ้มูลภายใตก้ารดูแลของเจา้หนา้ที� 
• ความมั�นคงปลอดภัยของสารสนเทศ ( Information security) หมายถึง การธาํรงไวซึ้�งความลบั (Confidentiality)                                        

ความถูกตอ้งครบถว้น (Integrity) และสภาพพร้อมใชง้าน (Availability) การหา้มปฏิเสธความรับผิด (Non-repudiation) และ                          
ความน่าเชื�อถือ (Reliability)  

• ความลบั (Confidentiality) หมายถึง การรับรองวา่จะมีการเก็บรักษาขอ้มูลไวเ้ป็นความลบัและจะมีเพียงผูมี้สิทธิเท่านัAนที�จะ
สามารถเขา้ถึงขอ้มูลเหล่านัAนได ้ 

• ข้อมูลสําคญั หรือ ข้อมูลที�เป็นความลบั (Sensitive Information)” หมายถึง ขอ้มูลสารสนเทศที�มีความสาํคญัต่อการดาํเนินธุรกิจ
ของบริษทัฯ หรือที�บริษทัฯ มีพนัธะผกูพนัตามขอ้กาํหนดของกฎหมาย จรรยาบรรณในการประกอบธุรกิจ หรือสญัญาซึ�ง              
บริษทัฯ ไม่อาจนาํไปเปิดเผยต่อบุคคลอื�น หรือนาํไปใชป้ระโยชน์อยา่งอื�น นอกเหนือจากวตัถุประสงคใ์นการดาํเนินธุรกิจ           
ของบริษทัฯการรั�วไหลของขอ้มูลสาํคญัหรือขอ้มูลที�เป็นความลบัดงักล่าวอาจเป็นเหตใุหก้ารดาํเนินธุรกิจของบริษทัฯ                   
ตอ้งหยดุชะงกั ขาดประสิทธิภาพ หรือบริษทัฯเสื�อมเสียชื�อเสียง 

• ความถูกต้องครบถ้วน (integrity) หมายถึง การรับรองวา่ขอ้มูลจะไม่ถูกกระทาํการใดๆ อนัมีผลใหเ้กิด การเปลี�ยนแปลง หรือ
แกไ้ขโดยผูไ้ม่มีสิทธิ ไม่วา่การกระทาํนัAนจะมีเจตนาหรือไม่ก็ตาม สภาพพร้อมใชง้าน ( availability) หมายถึง การรับรองไดว้า่
ขอ้มูล หรือระบบเทคโนโลยสีารสนเทศ ทัAงหลายพร้อมที�จะใหบ้ริการในเวลาที�ตอ้งการใชง้าน  

• ความมั�นคงปลอดภัย (security) หมายถึงกระบวนการ และการกระทาํใดๆ เช่น การป้องกนั การเขม้งวดกวดขนั การระมดัระวงั 
การเอาใจใส่ในการใชง้าน และการดูแลรักษาระบบคอมพิวเตอร์และขอ้มูลสารสนเทศที�เป็นระบบและขอ้มูลสาํคญัใหพ้น้            
จากความพยายามใดๆทัAงจากภายในและจากบุคคลภายนอกในการเขา้ถึงเพื�อโจรกรรมทาํลายหรือแทรกแซงการทาํงานจนเป็น
เหตุใหก้ารดาํเนินธุรกิจของบริษทัฯไดรั้บความเสียหาย 

• เหตุการณ์ด้านความมั�นคงปลอดภัย ( information security event) หมายถึง กรณีที�ระบุการเกิดเหตุการณ์สภาพของบริการหรือ
เครือข่ายที�แสดงใหเ้ห็นความเป็นไปไดที้�จะเกิดการฝ่าฝืนนโยบายดา้นความมั�นคงปลอดภยัหรือมาตรการป้องกนัที�ลม้เหลว 
หรือเหตุการณ์อนัไม่อาจรู้ไดว้า่อาจเกี�ยวขอ้งกบัความมั�นคงปลอดภยั  
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• สถานการณ์ด้านความมั�นคงปลอดภัยที�ไม่พงึประสงค์หรือไม่อาจคาดคดิ ( information security incident) หมายถึง สถานการณ์             
ดา้นความมั�นคงปลอดภยัที�ไม่พึงประสงค ์หรือไม่อาจคาดคิด ซึ�งอาจทาํใหร้ะบบ ของบริษทัฯถูกบุกรุก หรือโจมตี และ                      
ความมั�นคงปลอดภยัถูกคุกคาม  

• ความเสี�ยง หมายถึง โอกาสของทรัพยากรสารสนเทศในการถูกละเมิดการรักษาความปลอดภยัเหตุการณ์หรือการกระทาํใดๆ 
ที� อาจจะเกิดขึA นภายในสถานการณ์ที�ไม่แน่นอน และจะส่งผลกระทบหรือสร้างความเสียหายทัA งที� เป็นตัวเงินและ                           
ไม่เป็นตวัเงิน หรือก่อใหเ้กิดความลม้เหลวหรือลดโอกาสที�จะบรรลุวตัถุประสงคแ์ละเป้าหมายขององคก์รทัAงในดา้นยทุธศาสตร์
การปฏิบัติงาน การเงิน และการบริการ ซึ� งอาจเป็นผลกระทบทางบวกด้วยก็ได้โดยวดัจากผลกระทบ(Impact) ที�ได้รับ                       
และโอกาสที�จะเกิด (Likelihood) ของเหตุการณ์ 

• ความเสี�ยงของระบบสารสนเทศ (Information System risk) หมายถึง โอกาสที�จะเกิด ขอ้ผิดพลาด ความเสียหาย การกระทาํใดๆ
ที�ก่อใหเ้กิดการสูญเสียหรือทาํลายฮาร์ดแวร์(hardware) ซอฟตแ์วร์(software) ขอ้มูล สารสนเทศหรือความสามารถในการ
ประมวลผลขอ้มูลของระบบสารสนเทศ 

• ช่องโหว่ (vulnerability) หมายถึง จุดอ่อนของระบบสารสนเทศที�ทาํใหผู้ไ้ม่ประสงคดี์เขา้โจมตีระบบทาํใหป้ระสิทธิภาพของ
การทาํงานลดลง  

• การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ (access control) หมายถึง การอนุญาต การกาํหนดสิทธิ หรือการมอบอาํนาจให้
ผูใ้ชง้านเขา้ถึง หรือใชง้านเครือข่าย หรือระบบสารสนเทศ ทัAงทางอิเลก็ทรอนิกส์และทางกายภาพ รวมทัAงการอนุญาตเช่นว่านัAน
สาํหรับบุคคลภายนอกตลอดจนอาจกาํหนดขอ้ปฏิบติัเกี�ยวกบัการเขา้ถึงโดย มิชอบเอาไวด้ว้ยก็ได ้ 

• บุคคลภายนอก หมายถึง บุคลากรหรือหน่วยงานภายนอกที�ดาํเนินธุรกิจหรือให้บริการที�อาจไดรั้บสิทธิเขา้ถึงสารสนเทศ และ
อุปกรณ์ประมวลผลสารสนเทศของบริษทัฯ  

• ผู้ใช้งาน (user) หมายถึง พนกังาน ผูบ้ริหารของบริษทัฯ หรือ ผูเ้ขา้ร่วมประชุมที�ไดรั้บอนุญาติใหใ้ชร้ะบบการประชุม รวมไปถึง
บุคคลภายนอกบริษทัฯที�ไดรั้บอนุญาตใหมี้รหสัเขา้ใชง้านในบญัชีรายชื�อผูส้ามารถเขา้ใชง้าน หรือ/และ มีรหสัผา่นเพื�อเขา้               
ใชง้านอุปกรณ์ประมวลผลสารสนเทศของบริษทัฯ 

• รหัสผ่าน ( password) หมายถึง ตวัอกัษรหรืออกัขระหรือตวัเลข ที�ใชเ้ป็นเครื�องมือในการตรวจสอบยนืยนัตวับุคคลเพื�อควบคุม                
การเขา้ถึงขอ้มูลและระบบขอ้มูลในการรักษาความมั�นคงปลอดภยัของขอ้มูล ระบบควบคุมการประชุม และระบบเทคโนโลยี
สารสนเทศ 

• สิทธิของผู้ใช้งาน หมายถึงสิทธิทั�วไป สิทธิจาํเพาะสิทธิพิเศษและสิทธิอื�นใดที�เกี�ยวขอ้งกบัระบบที�ใหบ้ริการโดยบริษทัฯ                  
• มาตรฐาน (standard) หมายถึง บรรทดัฐานที�บงัคบัใชใ้นการปฏิบติัการจริงเพื�อใหไ้ดต้ามวตัถุประสงคห์รือเป้าหมาย  
• ระบบอนิเทอร์เน็ต (internet) หมายถึง ระบบเครือข่ายอิเลก็ทรอนิกส์ที�เชื�อมต่อระบบเครือข่าย คอมพิวเตอร์ต่างๆ ของบริษทัฯ

เขา้กบัเครือข่ายอินเทอร์เน็ตทั�วโลก  
• จดหมายอเิลก็ทรอนิกส์ (Email) หมายถึง ระบบที�บุคคลใชใ้นการรับส่งขอ้ความระหวา่งกนัโดยผา่นเครื�องคอมพิวเตอร์และ

เครือข่าย ที�เชื�อมโยงถึงกนั ขอ้มูลที�ส่งจะเป็นไดท้ัAงตวัอกัษร ภาพถ่าย ภาพกราฟฟิก ภาพเคลื�อนไหว และเสียง ผูส่้งสามารถส่ง
ข่าวสารไปยงัผูรั้บคนเดียวหรือหลายคนก็ได ้มาตรฐานที�ใชใ้นการรับส่ง ขอ้มูลชนิดนีAไดแ้ก่ SMTP, POP3 และ IMAP เป็นตน้  

• ข้อมูลส่วนบุคคล หมายถึง ขอ้มูลเกี�ยวกบับุคคลซึ�งทาํใหส้ามารถ ระบุตวับุคคลนัAนได ้ไม่วา่ทางตรงหรือทางออ้ม แต่ไม่รวมถึง
ขอ้มูลของผูถึ้งแก่กรรมโดยเฉพาะ เช่น ชื�อ  สกลุ ที�อยู ่วนัเดือนปีเกิด หมายเลขโทรศพัท ์เลขประจาํตวัประชาชน เป็นตน้  

• เจ้าของข้อมูล หมายถึง บุคคลซึ�งเป็นเจา้ของขอ้มูลส่วนบุคคล 
• บุคคล หมายถึง  บุคคลธรรมดา 
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หมวด 1 
นโยบายความมั�นคงปลอดภัย 

  
   วตัถุประสงค์  

 เพื�อกาํหนดเป็นมาตรการในการควบคุมและป้องกนัการรักษาความมั�นคงปลอดภยัที�เกี�ยวขอ้งกบัการเขา้ใชง้านหรือการเขา้ถึงพืAนที�ใช้
งานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความสาํคญัของอุปกรณ์ ระบบ เทคโนโลยีสารสนเทศและขอ้มูล ซึ� งเป็นทรัพยสิ์น         
ที�มีค่าและอาจจาํเป็นตอ้งรักษาความลบั โดยมาตรการนีA จะมีผลบงัคบัใชก้บัผูใ้ชบ้ริการและหน่วยงานภายนอกซึ�งมีส่วนเกี�ยวขอ้งกบั   
การใชง้านระบบควบคุมการประชุม 

  

1. ข้อกาํหนดตามกฎหมาย  
   ความมั�นคงปลอดภยัดา้นสารสนเทศบางประเด็นอาจจะเกี�ยวขอ้งกบักฎหมายที�ไดมี้บญัญติั มีประกาศและมีผลบงัคบัใช ้อาทิ  

 (1) กฎหมายธุรกรรมทางอิเลก็ทรอนิกส์   

 (2) กฎหมายการกระทาํความผดิเกี�ยวกบัคอมพิวเตอร์   

 (3) กฎหมายลิขสิทธิ 

     รวมถึงกฎหมาย ระเบียบขอ้บงัคบัอื�นที�เกี�ยวขอ้งซึ�งใชบ้งัคบัอยูแ่ลว้ในขณะนีAและที�จะไดอ้อกใชบ้งัคบัต่อไปในภายหนา้ 

 

2. มาตรฐานระดบัสากล  
มาตรฐานการรักษาความมั�นคงปลอดภยั ISO/IEC 27001:2013 และ   ISO/IEC 27701:2019  จดัเป็นมาตรฐานที�ไดรั้บการยอมรับจาก
หลาย ประเทศในการนาํไปใชบ้ริหารจดัการระบบสารสนเทศขององคก์ร และเป็นมาตรฐานที�ถูกใชเ้ป็นพืAนฐานและอา้งอิงประกาศ
กระทรวงดิจิทลัเพื�อเศรษฐกิจและสงัคม เรื�องมาตรฐานการรักษาความมั�นคงปลอดภยัของการประชุมผา่นสื�ออิเลก็ทรอนิกส์ พ.ศ. 2563 

  

3. ผู้ได้รับผลกระทบจากนโยบาย  
 นโยบายนีA มีผลบงัคบักบัเจา้หนา้ที�ทุกคนของบริษทั โคโนวานซ์ จาํกดั รวมถึงผูรั้บสญัญา และผูเ้ยี�ยมเยอืนซึ�งแมจ้ะมิไดรั้บการวา่จา้ง  
 จากบริษทัฯ แต่มีส่วนเกี�ยวขอ้งกบัการทาํงาน หรือสามารถเขา้ถึงสารสนเทศของบริษทัฯ 

  

4. พืBนที�ที�มผีลบังคบัใช้  
นโยบายนีA มีผลบงัคบัใชก้บัทุกตาํแหน่งพืAนที�ที�สามารถเขา้ถึงสารสนเทศและเครือข่ายสารสนเทศของบริษทั โคโนวานซ์ จาํกดั ได ้ซึ�ง
รวมถึงการเรียกใชง้านจากทางบา้น หรือการเขา้ถึงจากระยะไกล และการเชื�อมโยง จากภายนอก  

5. การตรวจสอบและทบทวน  

 บริษทัฯตอ้งกาํหนดใหมี้ผูบ้ริหารระดบัสูงทาํหนา้ที�กาํกบัดูแลนโยบายและรับผิดชอบในการตรวจสอบการดาํเนินงานตามนโยบาย
ความมั�นคงปลอดภัยของสารสนเทศอย่างสมํ� าเสมอและทันเหตุการณ์ โดยให้มีการ ทบทวนอย่างน้อยปีละ 1 ครัA ง หรือ                             
เมื�อมีเหตุการณ์แปรเปลี�ยนที�สาํคญั บริษทัฯตอ้งติดตามเพื�อให้มั�นใจวา่ นโยบายเหล่านีA มีความเหมาะสม สอดคลอ้งกบัขอ้กฏหมาย
และมาตรฐาน  

  

  

  



 

 

6 
 

หมวด 2 
การจัดการสินทรัพย์สารสนเทศ 

  
  วตัถุประสงค์  

การจัดการสินทรัพย์สารสนเทศ ( Information Asset Management) กําหนดขึA นเพื�อป้องกันสินทรัพย์ สารสนเทศของบริษัทฯ                        
ใหเ้กิดความมั�นคงปลอดภยั และสามารถใชง้านสินทรัพยเ์หล่านัAนไดอ้ยา่งเหมาะสม  

  

1. หน้าที�ความรับผดิชอบต่อสินทรัพย์สารสนเทศ  
    บริษทัฯตอ้งกาํหนดใหมี้ผูรั้บผิดชอบในการจดัทาํบญัชีสินทรัพยส์ารสนเทศและปรับปรุงขอ้มูลใหถู้กตอ้ง อยูเ่สมอ โดยให ้
    ความสาํคญักบัสินทรัพยที์�มีผลต่อการดาํเนินภารกิจของบริษทัฯ 
 
2. การกาํจดัสินทรัพย์หรือการนําสินทรัพย์กลบัมาใช้งานอกีครัBง  

โดยให้ทาํลายขอ้มูลสําคญัในสินทรัพยก่์อนที�จะกาํจดัสินทรัพยด์งักล่าว รวมถึงมีมาตรการหรือเทคนิคในการลบหรือเขียน
ขอ้มูลทบับนขอ้มูลที�มีความสําคญัในสินทรัพยส์ําหรับจดัเก็บขอ้มูลก่อนที�จะอนุญาตให้ผูอื้�นนาํสินทรัพยน์ัAนไปใชง้านต่อ                
เพื�อป้องกนัไม่ใหมี้การเขา้ถึงขอ้มูลสาํคญันัAนได ้

 

 

 

หมวด 3 
การควบคุมการเข้าถึง 

 
วตัถุประสงค์ 
การควบคุมการเขา้ถึงระบบสารสนเทศ รวมถึงระบบควบคุมการประชุมโดยกาํหนดสิทธิของผูเ้ขา้ถึงบนระบบที�สิทธิที�แตกต่างกนัอยา่ง
ชดัเจนโดยจดัใหมี้ เพื�อใหมี้ความมั�นคงปลอดภยั 
 
• นโยบายควบคุมการเข้าถึง (Access Control Policy)  

        1) มีการกาํหนดใหมี้การควบคุมการใชง้านขอ้มูลและระบบสารสนเทศ เพื�อควบคุมการเขา้ถึง ให ้เขา้ไดเ้ฉพาะผูที้�ไดรั้บอนุญาต 
            เท่านัAนโดยปฏิบติัตามวธีิปฏิบติังานเรื�องการควบคุมการเขา้ถึง (Access Control)  และวธีิปฏิบติังานเรื�องการลงทะเบียนใช ้
           งานระบบสารสนเทศ  

2) ตอ้งกาํหนดสิทธิ~ การเขา้ถึงขอ้มูลและระบบสารสนเทศใหเ้หมาะสมกบัการเขา้ใชง้านและหนา้ที� ความรับผิดชอบของผูใ้ชง้าน
ก่อนเขา้ใชร้ะบบเทคโนโลยสีารสนเทศและการสื�อสาร รวมทัAงมีการทบทวน สิทธิ~ การเขา้ถึงอยา่งสมํ�าเสมอ โดยปฏิบติัตามคู่มือ
การปฏิบติังานเรื�องการทบทวนสิทธิ~ การเขา้ถึงของ ผูใ้ชง้าน (Review of User Access Rights Procedure) ทัAงนีAผูใ้ชง้านจะตอ้ง
ไดรั้บอนุญาต จากผูบ้งัคบับญัชาตามความจาํเป็นในการใชง้าน  
5) ผูดู้แลระบบเท่านัAนที�สามารถแกไ้ขเปลี�ยนแปลงสิทธิ~ การเขา้ถึงขอ้มูลและระบบสารสนเทศได ้ 
�) ตอ้งมีการบนัทึกและติดตามการใชง้านระบบเทคโนโลยสีารสนเทศและการสื�อสารของบริษทัฯ และเฝ้าระวงัการละเมิดความ
ปลอดภยั ที�มีต่อขอ้มูลและระบบสารสนเทศที�สาํคญั  
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3) ตอ้งบนัทึกรายละเอียดการเขา้ถึงระบบ การแกไ้ขเปลี�ยนแปลงสิทธิ~ ต่าง ๆ ของทัAงผูที้�ไดรั้บ อนุญาตและไม่ไดรั้บอนุญาตเพื�อ
เป็นหลกัฐานในการตรวจสอบหากมีปัญหาเกิดขึAน  
4) ตอ้งกาํหนดกฎเกณฑข์อ้หา้มและบทลงโทษการเขา้ถึงขอ้มูลและระบบสารสนเทศ  
l) การเขา้ถึงขอ้มูล และระบบสารสนเทศของบริษทัฯ จะกระทาํไดก็้ต่อเมื�อไดรั้บการอนุมติัโดย ผูบ้งัคบับญัชาของบุคคลนัAน ๆ 
และสามารถเขา้ใชข้อ้มูล และระบบเฉพาะที�เกี�ยวขอ้งกบังานในหนา้ที�ของ บุคคลนัAน ๆ เท่านัAน  ความปลอดภยัของขอ้มูล และ
กระบวนการรักษาความลบัของขอ้มูลถือวา่เป็นส่วน หนึ�งในการกาํหนดนโยบาย และขัAนตอนการทาํงานของระบบสารสนเทศ  
กระบวนการเหล่านีAหมาย รวมถึงการใหสิ้ทธิ~  และการบริหารจดัการรหสัในการเขา้ใชง้าน การก าหนดขอบเขตในการเขา้ถึง
ขอ้มูล หรือระบบคอมพิวเตอร์ และอุปกรณ์ที�เก็บขอ้มูลประเภทอื�น ๆ การสาํรองขอ้มูลและการกูข้อ้มูลที� เสียหายกลบัคืนมา  
  

• การเข้าถึงเครือข่ายและบริการเครือข่าย (Access to Network and Network Services)    
ผูใ้ชง้านตอ้งไดรั้บสิทธิ~ การเขา้ถึงเฉพาะเครือข่ายและบริการของเครือข่ายตามที�ตนไดรั้บอนุมติัการเขา้ถึง เท่านัAน   
o) ตอ้งควบคุมการเขา้ถึงเครือข่ายและบริการบนเครือข่ายโดยเฉพาะ เพื�อรักษาความมั�นคง ปลอดภยัใหแ้ก่ขอ้มูลและ 
    ระบบเทคโนโลยสีารสนเทศ อาทิ  

- ใชง้านโปรโตคอลที�มั�นคงปลอดภยัในการบริหารจดัการระบบเครือข่าย อาทิ Secure Socket Layer (SSL) Simple  
  Network Management Protocol (SNMP)  
- จาํกดัการใชง้านเครือข่ายที�ส่งผลกระทบต่อ Bandwidth เช่น การรับ-ส่งไฟลข์นาดใหญ่ ฟังเพลง ออนไลน์ ดูทีวอีอนไลน์  
 หรือ เล่นเกมส์ออนไลน์ ในช่วงเวลาทาํการ ยกเวน้กรณีที�ไดรั้บอนุญาต จาก ISM  
- ผูใ้ชง้านจะตอ้งสามารถเขา้ถึงระบบเครือข่ายและระบบสารสนเทศได ้แต่เพียงบริการที�ไดรั้บ อนุญาตใหเ้ขา้ถึงเท่านัAน  

2) ระบบเครือข่ายตอ้งไดรั้บการออกแบบและตัAงค่าอยา่งเหมาะสม เพื�อรักษาความมั�นคงปลอดภยั ใหแ้ก่ขอ้มูลสารสนเทศและ 
    ระบบเทคโนโลยสีารสนเทศและการสื�อสาร อาทิ  

- อุปกรณ์ที�เชื�อมต่อกบัระบบเครือข่ายทัAงหมดตอ้งไดรั้บการตัAงค่าใหมี้ความปลอดภยัและการมีการ ตรวจสอบกิจกรรมต่าง ๆ 
  ที�เกี�ยวขอ้งกบัระบบเครือข่าย  
- ระบบสายสญัญาณตอ้งไดรั้บมาตรฐานอุตสาหกรรมและไดรั้บการติดตัAงโดยผูที้�มีความชาํนาญที� ผา่นการพิจารณาอนุมติัแลว้  
- อุปกรณ์เครือข่าย อาทิ Router, Firewall, Switch, Wireless Access Point ตอ้งไดรั้บการตัAงค่า ตามความจาํเป็นดา้นความมั�นคง 
  ปลอดภยัของอุปกรณ์นัAนๆ หรือตามคาํแนะนาํของบริษทัฯ ดา้นความมั�นคงปลอดภยัต่าง ๆ อาทิ SANS Institute หรือ NSA  
- IP Address ตอ้งไดรั้บการลงทะเบียน แจกจ่ายและบริหารจดัการ 
- อุปกรณ์เครือข่ายที�สาํคญั เช่น Router, Core Switch ตอ้งมีอุปกรณ์สาํรองไฟฟ้า (UPS) เสมอ  
- การเปลี�ยนแปลงระบบเครือข่ายหรืออุปกรณ์เครือข่ายตอ้งไดรั้บการควบคุมโดยปฏิบติัตาม เอกสารวธีิการปฏิบติังานเรื�อง 
   การจดัการการเปลี�ยนแปลงระบบสารสนเทศ (Change Management )  
- ระบบเครือข่ายตอ้งไดรั้บการออกแบบหรือตัAงค่าใหท้าํงานไดอ้ยา่งมีประสิทธิภาพ (Reliable) มี ความยดืหยุน่ (Flexible) รวมถึง 
   สามารถรองรับการขยายตวัและความตอ้งการใชง้านในอนาคต (Scalable)  

5)  ขอ้ตกลงการใหบ้ริการเครือขา่ยตอ้งระบุถึงรายละเอียด และขอ้กาํหนดเกี�ยวกบัการรักษาความ มั�นคงปลอดภยั ระดบัการ
ใหบ้ริการ และการบริหารจดัการบริการเครือข่ายทัAงหมด หากบริการเครือข่าย นัAนไดรั้บการดาํเนินการโดยหน่วยงานภายนอก 
ตอ้งมีการระบุถึงสิทธิของบริษทัฯ ในการติดตามตรวจสอบ และตรวจประเมินการท างานของหน่วยงานภายนอกดว้ย  

 
• การจดัการการเข้าถึงระบบของผู้ใช้งาน (User Access Management)  

   เพื�อป้องกนัไม่ใหผู้ที้�ไม่มีสิทธิ~ ใชง้านสามารถเขา้ถึงระบบสารสนเทศได ้ 
1) การลงทะเบียนและการถอดถอนสิทธิผูใ้ชง้าน (User Registration and De-Registration)  

- การลงทะเบียนผูใ้ชง้านใหม่ ตอ้งกาํหนดใหมี้ระเบียบปฏิบติัอยา่งเป็นทางการสาํหรับการ ลงทะเบียนผูใ้ชง้านใหม่เพื�อใหมี้                  
สิทธิต่างๆ ในการใชง้านตามความจาํเป็น รวมทัAงระเบียบปฏิบติัสาํหรับ การยกเลิกสิทธิการใชง้าน เช่น เมื�อลาออกไป หรือ              
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เมื�อเปลี�ยนตาํแหน่งงานภายในบริษทัฯ เป็นตน้ โดย ปฏิบติัตามวธีิปฏิบติังานเรื�องการควบคุมการเขา้ถึง (Access Control)  และ         
วธีิปฏิบติังาน เรื�องการลงทะเบียนใชง้านระบบสารสนเทศ โดยผูใ้ชง้านตอ้งไดรั้บการทบทวน และ พิจารณาอนุมติัตามขัAนตอนของ
บริษทัฯ อยา่งเคร่งครัด  

2) การจดัการสิทธิการเขา้ถึงของผูใ้ชง้าน (User Access Provisioning)  
     - การจดัการสิทธิการเขา้ถึงของผูใ้ชง้าน ตอ้งกาํหนดใหมี้วธีิการในการบริหารจดัการสิทธิการเขา้ถึง ทัAงการใหสิ้ทธิและการถอดถอน 
       สิทธิตอ้งมีระเบียบวธีิการกาํหนดไวส้าํหรับผูใ้ชง้านทุกประเภท  
3)  การบริหารจดัการสิทธิตามระดบัสิทธิการเขา้ถึง (Management of Privileged Access Right)  
     - ตอ้งกาํหนดสิทธิของผูใ้ชง้านในการเขา้ถึงระบบสารสนเทศแต่ละระบบ รวมทัAงกาํหนดสิทธิแยกตาม หนา้ที�ที�รับผิดชอบดว้ย  
     - ผูใ้ชง้านตอ้งไดรั้บการตรวจพิสูจน์ตวัตนทุกครัA งเมื�อทาํการ Log-on เขา้สู่ระบบสารสนเทศ  
4) การบริหารจดัการขอ้มูลความลบัสาํหรับการพิสูจน์ตวัตนของผูใ้ชง้าน (Management of Secret Authentication Information of User)  
    - ตอ้งมีกระบวนการจดัการ การส่งมอบขอ้มูลเพื�อพิสูจน์ตวัตนของผูใ้ชง้านซึ�งเป็นความลบั และการ เก็บรักษาขอ้มูลความลบั 
     ของตวัเอง การส่งมอบขอ้มูลการพิสูจน์ตวัตนของผูใ้ชง้านซึ�งเป็นขอ้มูลลบั  
    - เจา้หนา้ที� ตอ้งปฏิบติัตามวธีิปฏิบติังานเรื�อง การลงทะเบียนใชง้านระบบสารสนเทศ โดยการส่งมอบขอ้มูลการพิสูจน ์
      ตวัตนของผูใ้ชง้าน 
5) การทบทวนสิทธิในการเขา้ถึงระบบของผูใ้ชง้าน (Review of User Access Rights)  
    - ตอ้งทบทวนสิทธิในการเขา้ถึงระบบสารสนเทศตามระยะเวลาที�กาํหนดไวต้ามคู่มือการปฏิบติังาน เรื�องการทบทวนสิทธิการเขา้ถึง 
     ของผูใ้ชง้าน (Review of User Access Rights Procedure)  
6) การถอนหรือการจดัการสิทธิการเขา้ถึง (Removal or Adjustment of Access Rights)  
     - สิทธิการเขา้ถึงของพนกังานและลูกจา้งของหน่วยงานภายนอกต่อสารสนเทศและอุปกรณ์ ประมวลผลสารสนเทศตอ้งไดรั้บ 
      การถอดถอนเมื�อสิAนสุดการจา้งงาน หมดสญัญา หรือสิAนสุดขอ้ตกลงการ จา้ง และตอ้งไดรั้บการปรับปรุงใหถู้กตอ้งอยา่งสมํ�าเสมอ  
     โดยปฏิบติังานเรื�องการลงทะเบียนใชง้านระบบ สารสนเทศ  
   - ตอ้งทบทวนสิทธิในการเขา้ถึงระบบสารสนเทศตามระยะเวลาที�กาํหนดไว ้ตามคู่มือการปฏิบติังาน เรื�องการทบทวนสิทธิการเขา้ถึง 
     ของผูใ้ชง้าน (Review of User Access Rights Procedure)  
  
•  หน้าที�ความรับผดิชอบของผู้ใช้งาน (User responsibilities)  
    เพื�อใหผู้ใ้ชง้านมีความรับผิดชอบในการป้องกนัขอ้มูลที�ใชใ้นการพิสูจน์ตวัตน  

1) การใชข้อ้มูลการพิสูจน์ตวัตนซึ�งเป็นขอ้มูลลบั (Use of Secret Authentication Information)  
    การใชง้านและเก็บรักษาขอ้มูลการพิสูจน์ตวัตนของผูใ้ชง้าน ตอ้งดาํเนินการตามนโยบายหรือวธีิ ปฏิบติัขององคก์รสาํหรับการใช ้
   งานขอ้มูลพิสูจน์ตวัตนซึ�งเป็นขอ้มูลลบั เช่น  

-เก็บรักษา Username และ Password ตอ้งเป็นความลบัหา้มเปิดเผยใหบุ้คคลอื�นทราบ  
-หลีกเลี�ยงการเก็บบนัทึกขอ้มูลการตรวจสอบความลบั เวน้แต่สามารถเก็บไวอ้ยา่งปลอดภยั ไดแ้ละ เมื�อไดรั้บขอ้มูล Password ซึ�ง
เป็นขอ้มูล Default ควรมีการแกไ้ขทนัทีเมื�อเขา้ใชง้านระบบ ครัA ง แรก   

 
•  การควบคุมการเข้าถึงระบบ (System and Application Access Control)  
   เพื�อป้องกนัการเขา้ถึงระบบโดยไม่ไดรั้บอนุญาติ  
 1) การจาํกดัการเขา้ถึงสารสนเทศ (Information Access Restriction)  
    - ตอ้งมีการควบคุมการใชง้านสารสนเทศในระบบสารสนเทศ ไดแ้ก่ กาํหนดสิทธิ~ ในการใชง้าน เช่น เขียน อ่าน ลบ ได ้เป็นตน้  
      กาํหนดกลุ่มของผูใ้ชที้�สามารถใชง้านได ้ตรวจสอบวา่สารสนเทศที�อนุญาตใหใ้ช ้งานนัAนมีเฉพาะขอ้มูลที�จาํเป็นตอ้งใชง้าน  
    -บญัชีผูใ้ชง้านที�มีสิทธิ~ การเขา้ถึงระบบสารสนเทศในระดบัพิเศษ เช่น Root หรือ Administrator ตอ้งไดรั้บการพิจารณามอบหมาย 
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      ใหแ้ก่ผูใ้ชง้านตามความจาํเป็นและมีการกาํหนดระยะเวลาในการเขา้ถึง อยา่งเหมาะสมกบัการทาํงานเท่านัAน  
    -บุคคลภายนอก ตอ้งแสดงความยนิยอมปฎิบติัตามนโยบายดา้นการรักษาความมั�นคงปลอดภยัดา้น เทคโนโลยสีารสนเทศและการ    
     สื�อสาร (ICT Security Policy) ของบริษทัฯ อยา่งเคร่งครัด ก่อนที�จะ ไดรั้บอนุญาตใหเ้ขา้ถึงระบบเทคโนโลยสีารสนเทศของบริษทัฯ  
2) ขัAนตอนปฏิบติัสาํหรับการเขา้สู่ระบบที�มีความมั�นคงปลอดภยั (Secure log-on Procedure)  
    - ตอ้งกาํหนดกระบวนการในการเขา้ถึงระบบใหมี้ความมั�นคงปลอดภยั โดยกาํหนดใหร้ะบบปฏิเสธ การใหบ้ริการ หากผูใ้ชง้านพิมพ ์
      รหสัผา่นผิดพลาดเกิน 5 ครัA ง    
3) ระบบบริหารจดัการรหสัผา่น (Password Management System)  
    - ตอ้งจดัใหมี้ระบบหรือวธีิการในการตรวจสอบคุณภาพของรหสัผา่น และมีวธีิการควบคุมดูแลให ้ผูใ้ชง้านระบบเปลี�ยนรหสัผา่น 
      ตามระยะเวลาที�กาํหนด  
4) การใชโ้ปรแกรมอรรถประโยชน์ (Use of Privileged Utility Programs)  
    -การใชโ้ปรแกรมอรรถประโยชน์ที�อาจละเมิดมาตรการความมั�นคงปลอดภยัของระบบตอ้งมีการจาํกดัและควบคุมการใช ้
     อยา่งใกลชิ้ด  
    - ตอ้งกาํหนดใหมี้การควบคุมการใชโ้ปรแกรมยทิูลิตีAสาํหรับระบบ เพื�อป้องกนัการเขา้ถึงโดยผูที้�ไม่ไดรั้บอนุญาต ไดแ้ก่  

� ก่อนใชต้อ้งทาํการพิสูจน์ตวัตนก่อน  
� ใหท้าํการแยกโปรแกรมยทิูลิตีAออกจากโปรแกรมระบบงาน  
� จาํกดัการใชง้านโปรแกรมยทิูลิตีAใหเ้ฉพาะผูที้�ไดรั้บมอบหมายแลว้เท่านัAน  
� ใหบ้นัทึกรายละเอียดการเขา้ใชง้านโปรแกรมยทิูลิตีA  เช่น ผูใ้ชง้านระบบ เป็นตน้   

5) การควบคุมการเขา้ถึงซอร์สโคด้สาํหรับระบบ (Access Control to Program Source Code)  
    - ผูพ้ฒันาระบบสารสนเทศตอ้งจดัใหมี้การควบคุมการเขา้ถึง Source Code ของระบบที�ใชง้านจริง หรือใหบ้ริการ เช่น  

� ไม่ควรเก็บ Source Code ไวใ้นเครื�องที�ใชง้านจริงและตอ้งเก็บ Source Code ไวใ้นที�ที�ปลอดภยั  
� ตอ้งไม่เก็บ Source Code ที�อยูใ่นระหวา่งทาํการทดสอบรวมไวก้บั Source Code ที�ใชง้านไดจ้ริงแลว้   

  
 
 

หมวด f 
การเข้ารหัสลบัข้อมูล 

 
วตัถุประสงค์  

เพื�อใหมี้การเขา้รหสัขอ้มูลอยา่งเหมาะสมและไดผ้ล และเพื�อป้องการความลบั การปลอมแปลง หรือความถูกตอ้งของสารสนเทศ ซึ�ง             
การเขา้รหสัลบัรวมถึงขอ้มูลระบบควบคุมการประชุม เช่น ขอ้มูลการสนทนาและขอ้มูลการลงคะแนนของระบบควบคุมการประชุม              
ทัAงการส่งขอ้มูลและการจดัเก็บขอ้มูล  
 

1) นโยบายการใช้มาตรการเข้ารหัสข้อมูล (Policy on the Use of Cryptographic Controls)  
     -บริษทัฯ ตอ้งมีนโยบายการควบคุมการเขา้รหสัขอ้มูล ตามขอ้ตกลง กฎหมาย และระเบียบที� เกี�ยวขอ้ง   
  
2) การบริหารจดัการกญุแจในการเข้ารหัสข้อมูล (Key Management)   
    -นโยบายการใชง้าน การป้องกนั และอายกุารใชง้านของกญุแจตอ้งมีการจดัทาํและปฏิบติัตามตลอดวงจรชีวติของกญุแจโดย   
     บริษทัฯ ควรมีการกาํหนดมาตรการในการเก็บ Key ที�เป็นขอ้มูลลบัของแต่ละส่วนขอ้มูล 
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หมวด h 
การสร้างความมั�นคงปลอดภัยทางด้านกายภาพและสิ�งแวดล้อม  

  

วตัถุประสงค์  

เพื�อกาํหนดเป็นมาตรการในการควบคุมและป้องกนัการรักษาความมั�นคงปลอดภยัที�เกี�ยวขอ้งกบัการเขา้ใชง้านหรือการเขา้ถึงพืAนที�ใชง้าน
ระบบเทคโนโลยสีารสนเทศ โดยพิจารณาตามความสาํคญัของอุปกรณ์ ระบบเทคโนโลยสีารสนเทศและขอ้มูล ซึ�งเป็นทรัพยสิ์นที�มีค่าและ
อาจจาํเป็นตอ้งรักษาความลบั โดยมาตรการนีAจะมีผล บงัคบัใชก้บัผูใ้ชบ้ริการและหน่วยงานภายนอก ซึ�งมีส่วนเกี�ยวขอ้งกบัการใชง้าน
ระบบเทคโนโลยสีารสนเทศของบริษทัฯ 

  

1)  การรักษาความปลอดภัยทางกายภาพ  
บริษทัฯตอ้งกาํหนดรายละเอียดของสถานที�และอุปกรณ์ที�จาํเป็นตอ้งมีระบบการป้องกนัการเสียหายและการควบคุมการเขา้ออกใน
การรักษาความมั�นคงปลอดภยั อาทิ หอ้งดาตา้เซ็นเตอร์ซึ�งเป็นพืAนที� จดัเก็บเครื�องคอมพิวเตอร์แม่ขา่ยและอุปกรณ์ดา้นเครือข่ายตอ้งมี
ระบบรักษาความปลอดภยัและมีการควบคุมการ เขา้ถึงอยา่งเขม้งวด โดยอนุญาตเฉพาะผูรั้บผดิชอบเท่านัAน  
  

2)  การรักษาความปลอดภัยของอปุกรณ์  
อุปกรณ์สาํคญัที�ถูกจดัเก็บในหอ้งดาตา้เซ็นเตอร์ ตอ้งมีการจดัวางอยา่งถูกตอ้งและมีการป้องกนัมิใหมี้การเขา้ถึงโดยมิไดรั้บอนุญาต 
การเดินสายเพื�อเชื�อมโยงระหวา่งอุปกรณ์ตอ้งมีป้ายเพื�อบ่งบอกถึงตาํแหน่งในการเชื�อมต่อกบัอุปกรณ์ และมีการกาํหนดแผนการ
บาํรุงรักษาอุปกรณ์อยา่งชดัเจนและต่อเนื�อง  

  

 

 

 หมวด i   
ความมั�นคงปลอดภัยสําหรับการดําเนินงาน 

 
วตัถุประสงค์  

เพื�อกาํหนดใหก้ารปฏิบติังานกบัอุปกรณ์ประมวลสารสนเทศเป็นไปอยา่งถูกตอ้งและมีความมั�นคงปลอดภยั 

 

1) ขัBนตอนการปฏิบัตงิานและหน้าที�ความรับผดิชอบ 

     บริษทัฯ ตอ้งกาํหนดขัAนตอนการปฏิบติังานรวมถึงหนา้ที�และความรับผิดชอบใหเ้ป็นลายลกัษณ์อกัษร มีการจดัการการเปลี�ยนแปลง   

     เมื�อมีการเปลี�ยนแปลงสภาพแวดลอ้มเกี�ยวกบัระบบสารสนเทศโดยตอ้งมีเอกสารการร้องขอการเปลี�ยนแปลงและเอกสารบนัทึกการ   

     เปลี�ยนแปลง มีการจดัการขีดความสามารถโดยการติดตามสภาพการใชง้านและการวางแผนการจดัการระบบสารสนเทศ มีการแยก    

     เครื�องมือในการประมวลผลสารสนเทศในการพฒันาทดสอบและสภาพแวดลอ้มในการปฏิบติังานเพื�อความมั�นคงปลอดภยัของขอ้มูล 

 

2)  การป้องกนัโปรแกรมที�ไม่ประสงค์ด ี 

บริษัทฯต้องจัดให้มีการติดตัA งซอฟต์แวร์เพื�อป้องกันโปรแกรมที�ไม่ประสงค์ดี รวมทัA งโปรแกรมเพื�อป้องกันช่องโหว่ของ
ระบบปฏิบัติการสําหรับระบบงาน หรืออุปกรณ์ของบริษทัฯและกําหนดให้มีระเบียบและขัAนตอนวิธี ปฏิบัติที� เหมาะสม และ
สนบัสนุนใหห้น่วยงานภายในที�มีการใชง้านระบบผา่นเครือข่ายของบริษทัฯไดย้ดึถือและปฏิบติัตาม  
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3)  การสํารองข้อมูล  

บริษทัฯตอ้งจัดให้มีการสํารองขอ้มูลที�สําคญัโดยตอ้งกาํหนดรูปแบบและวิธีปฏิบัติ รวมทัA งแผนการ สํารองขอ้มูลที�เหมาะสม
ตามลาํดับความสําคัญของสารสนเทศของบริษทัฯเพื�อป้องกันการสูญหายอันอาจจะ เกิดขึA นจากภาวะคุมคาม หรือจากการ                       
เกิดภยัพิบติั โดยตอ้งกาํหนดใหมี้ผูรั้บผิดชอบในการสาํรองขอ้มูลตามรูปแบบ และแผนการดาํเนินการที�กาํหนดไว ้ 

 

4) การเฝ้าระวงัด้านความมั�นคงปลอดภัย  

บริษทัฯตอ้งมีการเฝ้าระวงัระบบที�สําคญั เพื�อป้องกนัการเขา้ถึงโดยมิไดรั้บอนุญาต การปฏิเสธการ ให้บริการของระบบ และ
เหตุการณ์ต่างๆ ที�เกี�ยวขอ้งกบัความมั�นคงปลอดภยัอยา่งสมํ�าเสมอ ตอ้งให้มีการจดัเก็บ ขอ้มูลจราจรบนเครือข่ายที�สอดคลอ้งกบั
ขอ้กาํหนดตามพระราชบญัญติัการกระทาํความผิดทางคอมพิวเตอร์ และ ตอ้งกาํหนดขัAนตอนวิธีปฏิบติัในการติดตัAงเวลาของ            
ระบบคอมพิวเตอร์กลางให้ตรงกนัโดยอา้งอิงจากแหล่งเวลาที�ถูกตอ้งเพื�อช่วยในการตรวจสอบช่วงเวลาในกรณีเกิดเหตุการณ์ที�
กระทบต่อความมั�นคงปลอดภยัของระบบคอมพิวเตอร์ของบริษทัฯ 

  

 

 

 หมวด k 
ความมั�นคงปลอดภัยสําหรับการสื�อสารข้อมูล 

  
วตัถุประสงค์  

เพื�อกาํหนดมาตรการควบคุมการเขา้ถึงระบบเทคโนโลยสีารสนเทศของหน่วยงาน และป้องกนัการบุกรุก ผา่นระบบเครือข่ายจากผูบุ้กรุก 
หรือจากโปรแกรมประสงคร้์าย (Malware) ที�จะสร้างความเสียหายแก่ขอ้มูล หรือ การทาํงานของระบบสารสนเทศและระบบเครือขา่ยให้
หยดุชะงกั รวมทัAงใหส้ามารถตรวจสอบติดตามพิสูจน์ตวับุคคลที�เขา้ใชง้านระบบสารสนเทศและระบบเครือข่ายของบริษทัฯไดอ้ยา่ง
ถูกตอ้ง การบริหารจดัการดา้นการสื�อสารและเครือข่ายคอมพิวเตอร์สารสนเทศ (Communication and Operations Management) ได้
กาํหนดขึAน 
 
เพื�อใหก้ารดาํเนินงานที�เกี�ยวขอ้งกบัโครงสร้างพืAนฐานดา้นสารสนเทศ และอุปกรณ์ประมวลผลมีความถูกตอ้ง เหมาะสม และปลอดภยั 
ผูดู้แลระบบและผูใ้ชบ้ริการไดต้ระหนกัถึงหนา้ที� ความรับผิดชอบดา้นการจดัการและการใชร้ะบบคอมพิวเตอร์และเครือข่ายสารสนเทศ 
โดยใหมี้ส่วนร่วมในการ ช่วยกนัป้องกนัทรัพยากรและขอ้มูลที�มีคา่บริษทัฯใหมี้ความลบั ความถูกตอ้ง และมีความ พร้อมใชง้านอยูเ่สมอ 

  
1) การควบคุมการเข้าถึงระบบ  

 บริษทัฯตอ้งมีนโยบายควบคุมการเขา้ถึงระบบเครือข่ายและระบบสารสนเทศอยา่งเป็นลายลกัษณ์อกัษร และทบทวนตามระยะเวลาที� 
 กาํหนดไว ้โดยพิจารณาใหส้อดคลอ้งกบัภารกิจของบริษทัฯ และความมั�นคงปลอดภยั ในการเขา้ถึงสินทรัพยส์ารสนเทศ  
 

2) การจดัการการเข้าถงึของผู้ใช้  

 บริษทัฯตอ้งมีการกาํหนดมาตรการและแนวปฏิบติัอยา่งเป็นระบบเพื�อใชใ้นการกาํหนดรหสับญัชีผูใ้ช ้สาํหรับบุคลากรการจดัการ 
สิทธิในการเขา้ใชร้ะบบสารสนเทศ การจดัการรหสัผา่น รวมถึงทบทวนสิทธิการเขา้ถึง ของผูใ้ช ้ 
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3) หน้าที�ความรับผดิชอบของผู้ใช้งาน  

    เพื�อป้องกนัการเขา้ถึงโดยมิไดรั้บอนุญาต ผูใ้ชง้านตอ้งใหค้วามร่วมมือในการปฏิบติัตามมาตรการดา้นการ รักษาความปลอดภยัใน 

    การเขา้ถึงอยา่งเคร่งครัด  
 

4) การควบคุมการเข้าถึงเครือข่าย  

   การเขา้ถึงเครือข่ายจากภายในบริษทัฯ หรือ การเชื�อมต่อจากภายนอกตอ้งมีมาตรการควบคุมที�ชดัเจน ตอ้งผา่นการพิสูจน์ตวัตน 

   และ ตรวจสอบสิทธิตามขัAนตอนอยา่งมีประสิทธิภาพ โดยระบบตอ้งยอมใหเ้ฉพาะผูใ้ชง้านที� ไดรั้บอนุญาตผา่นเขา้สู่เครือข่าย และ 

   ใชบ้ริการไดต้ามสิทธิที�กาํหนดใหเ้ท่านัAน 

   
5) การควบคุมการใช้งานระบบสารสนเทศ  

การเขา้ถึงระบบสารสนเทศตอ้งมีการควบคุมการใชง้านสารสนเทศ ซึ�งไดแ้ก่ มีการกาํหนดสิทธิในการใช ้ งานระบบสารสนเทศ อาทิ 
เขียน อ่าน ลบ ได ้มีการกาํหนดกลุ่มของผูใ้ชต้ามความจาํเป็นในการปฏิบติังานได ้มีการ แยกการติดตัAงระบบสารสนเทศที�มีความสาํคญั
หรือมีความเสี�ยงสูงไวใ้นบริเวณเครือข่ายที�ปลอดภยั  

  

  

 

หมวด l    
                                         การจัดหาพฒันาและบํารุงรักษาระบบสารสนเทศ 

  
วตัถุประสงค์  

การจดัหาการพฒันาและการบาํรุงรักษาระบบสารสนเทศ ( Information system acquisition, development and maintenance) เป็นหมวดที�
กาํหนดขึAนเพื�อให้การพฒันาและการบาํรุงระบบสารสนเทศ ดาํเนินการไดโ้ดยสอดคลอ้งกบันโยบายความมั�นคงปลอดภยัและเพื�อให้                
เกิดความถูกตอ้งสมบูรณ์ของขอ้มูลในระบบสารสนเทศของบริษทัฯ 
  

1) ข้อกาํหนดด้านความมั�นคงปลอดภัยของสารสนเทศ  

 การจดัหาและการพฒันาระบบสารสนเทศใหม่ หรือ การปรับปรุงจากระบบที�มีอยูเ่ดิม ตอ้งมีการวเิคราะห์ และระบุขอ้กาํหนด 

 ดา้นความมั�นคงปลอดภยัของสารสนเทศ  
  

2) การตรวจสอบการประมวลผล  

 ระบบสารสนเทศที�พฒันาขึAนตอ้งผา่นการตรวจสอบการประมวลผลทัAงส่วนขอ้มูลนาํเขา้ และผลลพัธ์จากการประมวลผล  
 รวมทัAงตอ้งมีกลไกในการตรวจจบัขอ้ผิดพลาดและบนัทึกไวเ้พื�อการตรวจสอบและแกไ้ข  

  

3) การสร้างความมั�นคงปลอดภัยของแฟ้มข้อมูลระบบ  

   ระบบที�ใหบ้ริการตอ้งมีการควบคุมการติดตัAงซอฟตแ์วร์(software)ลงไปยงัระบบที�ใหบ้ริการ มีการป้องกนัขอ้มูลที�ใชส้าํหรับ 
    การทดสอบและมีการควบคุมการเขา้ถึงซอร์สโคด้(source code)ของระบบ  
 

4) การสร้างความมั�นคงปลอดภัยในกระบวนการพฒันาระบบ  

 ในการพฒันาระบบสารสนเทศตอ้งมีการกาํหนดขัAนตอนวธีิปฏิบติัอยา่งเป็นทางการเพื�อใชค้วบคุมการเปลี�ยนแปลงหรือแกไ้ข และ 
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 ตอ้งมีการตรวจสอบการทาํงานหลงัจากเปลี�ยนแปลงนัAนๆ  
  

5) การจัดการช่องโหว่ในฮาร์ดแวร์ (Hardware) และซอฟต์แวร์ (Software) 
 ฮาร์ดแวร์และซอฟตแ์วร์ที�ใชต้อ้งไดรั้บการดูแลอยา่งสมํ�าเสมอเพื�อใหส้ามารถทาํงานไดเ้ป็นปกติ และตอ้งมี การปรับปรุงเพื�อปิด 

 ช่องโหวอ่ยา่งเหมาะสมตามแนวปฏิบติัที�ไดผ้า่นการทดสอบแลว้  
 

 

 

 หมวด q    
การบริหารจัดการเหตุการณ์ด้านความมั�นคงปลอดภัยสารสนเทศ 

 
วตัถุประสงค์  

การดาํเนินการกบัสถานการณ์ดา้นความมั�นคงปลอดภยั (Information security  incident management) กํ า ห น ด ขึA น เ พื� อ ใ ห้ มี ร ะ บ บ                          
การรายงานเหตุการณ์ที�เกี�ยวขอ้งกบัความมั�นคงปลอดภยั และใชเ้ป็น เครื�องมือที�ช่วยในการตรวจสอบและปรับปรุงแกไ้ขระบบให้มี
ประสิทธิภาพมากยิ�งขึAน 
 
หน้าที�ความรับผดิชอบและขัBนตอนปฏิบัต ิ
บริษทํฯ ตอ้งกาํหนดหนา้ที�ความรับผิดชอบและขัAนตอนปฏิบติั เพื�อรับมือกบัเหตุการณ์ที�เกี�ยวขอ้งกบัความมั�นคงปลอดภยัโดยขัAนตอน
ดงักล่าวตอ้งมีความรวดเร็ว ไดผ้ล และมีความเป็นระเบียบที�ดี 
 
การรายงานเหตุการณ์ที�เกี�ยวข้องกบัความมั�นคงปลอดภัย 
ผูใ้ชง้าน และ บุคคลภายนอก ทุกคนมีหนา้ที�ตอ้งรายงานเหตุการณ์ที�เกี�ยวขอ้งกบัความมั�นคงปลอดภยัของบริษทัฯ ให้กบัผูจ้ดัการดา้น
ความปลอดภยัสาระสนเทศ โดยหา้มทาํการพิสูจน์ขอ้สงสยัเกี�ยวกบัจุดอ่อนดา้นความมั�นคงปลอดภยัดว้ยตกเอง และไม่กระทาํการอื�นๆ ที�
ถือเป็นขอ้หา้มของบริษทัฯ เช่น ที�กฎหมายบญัญติัวา่เป็นความผิด  
 
การจดัการและแก้ไขเหตุการณ์ด้านความมั�นคงปลอดภัย  
เมื�อไดรั้บรายงานเหตุการณ์ผิดปกติ หรือจุดอ่อนดา้นความมั�นคงปลอดภยัแลว้ ตอ้งมีการวเิคราะห์และ ตรวจสอบเพื�อคน้หาที�มาของความ
ผิดปกติ และดาํเนินการหาวธีิที�จะใชใ้นการป้องกนัปัญหาที�อาจจะเกิดขึAนในอนาคตโดยบริษทัฯควรกาํหนดขัAนตอนการจดัการกบั
เหตุการณ์ดา้นความมั�นคงปลอดภยั อาทิ  

� ความลม้เหลวของระบบสารสนเทศ   

� ผลกระทบจากซอฟตแ์วร์ที�ไม่ประสงคดี์   

� การปฏิเสธการใหบ้ริการ   

� การละเมิดความลบัและความถูกตอ้งสมบูรณ์   

� การใชร้ะบบสารสนเทศผดิวตัถุประสงค ์

 

การเรียนรู้จากเหตุการณ์ที�เกี�ยวข้องกบัความมั�นคงปลอดภัย 

ผูจ้ดัการดา้นความปลอดภยัสาระสนเทศตอ้งรวบรวม บนัทึก และจดัเก็บ เหตุการณ์ที�เกี�ยวขอ้งกบัความมั�นคงปลอดภยั โดยอยา่งนอ้ย

จะตอ้งพิจารณาถึงประเภทของเหตุการณ์ ปริมาณที�เกิดขึAน และค่าใชจ่้ายที�เกิดขึAนจากความเสียหาย เพื�อจะไดเ้รียนรู้จากเหตุการณ์ที�เกิดขึAน
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และเตรียมการป้องกนัที�จาํเป็นไวล่้วงหนา้ รวมถึงจดัเก็บหลกัฐานตามกฎ หรือ หลกัเกณฑส์าํหรับอา้งอิงในกระบวนการทางศาล หากมี

ความเกี�ยวขอ้งกบัการดาํเนินการทางกฏหมายแพง่หรืออาญา 
   

 

 

หมวด rs 

การบริหารความต่อเนื�องของการดําเนินภารกจิของบริษัท 

  

วตัถุประสงค์  

การบริหารความต่อเนื�องของการดาํเนินภารกิจของบริษทัฯกาํหนดขึAนเพื�อมิให้การดาํเนินงานตามภารกิจของบริษทัฯเกิดการติดขดัหรือ
หยดุชะงกั และป้องกนัมิใหก้ารปฏิบติังานตามภารกิจที�สาํคญัของบริษทัฯตอ้งไดรั้บผลกระทบ หรือเกิดความเสียหายรุนแรง อนัเนื�องจาก
ความผิดพลาดของระบบสารสนเทศ และเพื�อให ้มั�นใจไดว้า่สามารถกูร้ะบบคืนไดใ้นระยะเวลาที�เหมาะสม  
  

1) กระบวนการวางแผน  

 เพื�อใหก้ารดาํเนินงานของบริษทัฯเป็นไปอยา่งต่อเนื�องนัAน ตอ้งพิจารณาและใหค้วามสาํคญักบัประเด็น ดงัต่อไปนีA   
� การจดัลาํดบัความสาํคญัของระบบสารสนเทศ   

� การจดัลาํดบัความสาํคญัของผูใ้ชง้านหลกั หรือ บริเวณที�ผูใ้ชป้ฏิบติังาน   

� ขอ้ตกลงที�เกี�ยวกบัลาํดบัความเร่งด่วนของการแกไ้ขเหตุการณ์ดา้นความมั�นคงปลอดภยั  

� การจดัทาํเอกสารคู่มือและแผนการดาํเนินการ หลงัเกิดเหตุการณ์ความเสียหาย  

 

 2) กรอบการวางแผน  
   ในการกาํหนดแผนการแกไ้ขเหตุการณ์ความเสียหายตอ้งพิจารณาถึงระดบัความสาํคญัและลาํดบัก่อนหลงัของการจดัการในประเด็น 

   ต่างๆอนัไดแ้ก่  
� ความสูญเสียที�เกิดขึAนกบัพืAนที�ที�ใชง้านหลกัภายในอาคาร   

� ความสูญเสียที�เกิดขึAนกบัอาคารหลกั   

� ความสูญเสียที�เกิดขึAนกบัพืAนที�ปฏิบติังานหลกั   

� ความสูญเสียที�เกิดขึAนกบัส่วนของระบบเครือข่ายหลกั  

 

 3) ความสูญเสียที�เกดิขึBนกบัระบบปฏบิัตกิารของคอมพวิเตอร์   

     ความสูญเสียที�เกิดขึAนกบับุคลากรหลกั   

     ในการจดัทาํแผนการแกไ้ขเหตุการณ์ความเสียหายตอ้งระบุรายละเอียดในประเด็นดงัต่อไปนีA    

� ขัAนตอนการปฏิบติัการฉุกเฉินตอ้งครอบคลุมวธีิปฏิบติังานที�สามารถดาํเนินการไดอ้ยา่งฉบัไวทนัทีเพื�อการแกไ้ขและ
ควบคุมสถานการณ์ที�เกิดขึAน  

� กระบวนการทดสอบที�จาํเป็นตอ้งดาํเนินการเพื�อใหเ้กิดความมั�นใจวา่แผนการแกไ้ขเหตุการณ์ที�จดัทาํไวน้ัAนสามารถ
ดาํเนินการไดจ้ริง 
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4) การปฏิบตัเิพื�อเตรียมการสร้างความต่อเนื�องด้านความมั�นคงปลอดภัยสารสนเทศ 

     (Implement information security continuity)   
� บริษทัฯ ตอ้งจดัตัAง ISM บริหารจดัการแผนสร้างความต่อเนื�องใหก้บัธุรกิจ ของระบบเทคโนโลยสีารสนเทศ ซึ�งประกอบ   

� ISM บริหารจดัการแผนสร้างความต่อเนื�องให้กบัธุรกิจ ตอ้งจัดทาํแผนรองรับ เหตุการณ์ฉุกเฉินของระบบเทคโนโลยี

สารสนเทศ ที�เป็นลายลกัษณ์อกัษร และปรับปรุงแกไ้ขให้ทนัสมยัอยูเ่สมอ รวมถึงการจดัให้มีการทดสอบแผนอยา่งน้อย             

ปีละหนึ� ง1 ครัA ง โดยปฏิบัติตามเอกสารคู่มือการปฏิบัติงานเรื� องการจัดทาํแผนการบริหารความ ต่อเนื�องให้กับธุรกิจ 

(Business Continuity Plans Development and Execution Procedure) 

  

5) การตรวจสอบ ทบทวน และการประเมนิความต่อเนื�องด้านความมั�นคงปลอดภัยสารสนเทศ  

     (Verify, Review and Evaluate information security continuity)  

� ISM บริหารจดัการแผนสร้างความต่อเนื�องใหก้บัธุรกิจ ตอ้งกาํหนดเวลาการ ทดสอบแผน กาํหนดการทดสอบแผน 

     ฉุกเฉินที�ชดัเจนรวมถึงกาํหนดระยะเวลาที�ใชใ้นการทดสอบตัAงแต่เริ�มตน้จนสิAนสุดกระบวนการทดสอบ  

� ISM บริหารจดัการแผนสร้างความต่อเนื�องใหก้บัธุรกิจ ตอ้งกาํหนดเหตุการณ์ จาํลองที�จะใชท้ดสอบและรายละเอียด  

      ในการกาํหนดรายละเอียดของเหตุการณ์ จาํลอง ควรระบุวตัถุประสงค ์ขอบเขตของระบบงาน หรือกระบวนการทาํงานที�  

      เกี�ยวขอ้งกบัการทดสอบแผนทัAงหมดรวมถึงการกาํหนดขัAนตอนการทดสอบแผนฉุกเฉิน  

� ISM บริหารจดัการแผนสร้างความต่อเนื�องใหก้บัธุรกิจ ตอ้งกาํหนดทรัพยากรต่างๆ ที�ใชใ้นการทดสอบแผนฉุกเฉินกาํหนด

ผูรั้บผิดชอบที�จะทาํหน้าที�ควบคุม ประสานงาน และรับผิดชอบในการจดัการทดสอบแผนฉุกเฉิน รวมถึงสถานที� และ 

อุปกรณ์เครื�องมือต่างๆ และงบประมาณที�ตอ้งใชด้ว้ย  

� ISM บริหารจดัการแผนสร้างความต่อเนื�องใหก้บัธุรกิจ ตอ้งกาํหนดแผนงาน แนวทาง และระยะเวลาในการทบทวนและ 

      ปรับปรุงแผนอยา่งชดัเจน เพื�อใหแ้ผน นัAนมีความทนัสมยั และเหมาะสมกบัสถานการณ์ปัจจุบนั 

  

6) การเตรียมอุปกรณ์ประมวลผลสํารอง (Redundancies)  

        เพื�อจดัเตรียมสภาพความพร้อมใชง้านของอุปกรณ์ประมวลผลสารสนเทศ  

� สภาพความพร้อมใชง้านของอุปกรณ์ประมวลผลสารสนทศ (Availability of  information processing facilities)  

อุปกรณ์ประมวลผลสารสนเทศตอ้งมีการเตรียมการสาํรองไวอ้ยา่งเพียงพอ เพื�อใหต้รงตาม ความตอ้งการดา้นสภาพความพร้อม

ใชที้�กาํหนด  

 

 

 

 

 

 



 

 

16 
 

หมวด 11 

                         การปฏิบัติตามข้อกาํหนดทางด้านกฎหมาย และบทลงโทษของการละเมิด 

                                         นโยบายความมั�นคงปลอดภัยสารสนเทศของหน่วยงาน (Compliance)   

  

วตัถุประสงค์  

กาํหนดขึAนเพื�อใหม้ั�นใจวา่บุคลากรของบริษทัฯรับทราบ และปฏิบติัตามนโยบาย กฎ ระเบียบ ขอ้บงัคบั รวมทัAงกฎหมายที�เกี�ยวขอ้งกบั 
ความมั�นคงปลอดภยัของสารสนเทศ  
 

1) การปฏิบตัติามข้อกาํหนดทางด้านกฎหมาย  

 บริษทัฯตอ้งศึกษาและกาํหนดรายการของนโยบาย กฎ ระเบียบ ขอ้บงัคบั กฎหมาย หรือ สญัญาที� เกี�ยวขอ้งกบัการใชง้านเทคโนโลยี
สารสนเทศและการสื�อสารของสาํนกังาน เพื�อใหบุ้คลากรไดรั้บทราบทาํความเขา้ใจ และปฏิบติัตามไดอ้ยา่งเคร่งครัด  
 

2) การปฏิบตัติามข้อกาํหนดด้านกฎหมายและในสัญญาจ้าง (Compliance with Legal and Contractual Requirements)  
    เพื�อหลีกเลี�ยงการฝ่าฝืนกฎหมายทัAงทางอาญาและทางแพง่ พระราชบญัญติั ระเบียบขอ้บงัคบั รวมทัAงสญัญาต่าง ๆ  

� การระบุขอ้กาํหนดและความตอ้งการในสญัญาจา้งในการใชง้านระบบสารสนเทศ (Identification of Applicable 

Legislation and Contractual Requirements)  

- บริษทัฯตอ้งมีการศึกษาและกาํหนดรายการของนโยบาย กฎ ระเบียบขอ้บงัคบั กฎหมาย หรือ สญัญาที�เกี�ยวขอ้งกบัการใชง้าน

เทคโนโลยสีารสนเทศและการสื�อสารของหน่วยงาน  

- เจา้หนา้ที�บริษทัฯ ทุกคนตอ้งรับทราบ ทาํความเขา้ใจ และปฏิบติัตาม รายการของนโยบาย กฎ ระเบียบขอ้บงัคบั กฎหมาย 

หรือสัญญาที�เกี�ยวขอ้งกับการใช้งานเทคโนโลยี สารสนเทศและการสื�อสารที�กาํหนดขึAนอย่างเคร่งครัด โดยปฏิบัติตาม

เอกสารคู่มือการปฏิบติังานเรื�องการตรวจสอบกบักฎหมาย IT (W IT CL 02) และมีรายการดงัต่อไปนีA เป็นอยา่งนอ้ย  

- นโยบายการรักษาความมั�นคงดา้นเทคโนโลยสีารสนเทศและการสื�อสาร   

- พ.ร.บ. วา่ดว้ยการกระทาํความผิดเกี�ยวกบัคอมพิวเตอร์  

- พ.ร.บ. ธุรกรรมทางอิเลก็ทรอนิกส์  

- พ.ร.ฎ. กาํหนดหลกัเกณฑแ์ละวธีิการในการทาํธุรกรรมทางอิเลก็ทรอนิกส์ 

- พ.ร.บความมั�นคงปลอดภยัไซเบอร์  

- พ.ร.บคุม้ครองขอ้มูลส่วนบุคคล  

- พ.ร.บ. ลิขสิทธิ  

 รวมถึงกฎหมาย ระเบียบขอ้บงัคบัอื�นที�เกี�ยวขอ้งซึ�งใชบ้งัคบัอยูแ่ลว้ในขณะนีAและที�จะไดอ้อกใชบ้งัคบัต่อไปในภายหนา้ 
 

- ข้อมูลที� ถูกสร้าง เก็บรักษา หรือส่งผ่านระบบเทคโนโลยีสารสนเทศของบริษัทฯ ถือเป็น สินทรัพย์ของบริษัทฯ                       

(ยกเวน้ ขอ้มูลที�เป็นสินทรัพยข์องลูกคา้ หรือบุคคลภายนอกรวมถึงซอฟตแ์วร์ หรือวสัดุอื�น ๆ ที�ไดรั้บการคุม้ครองโดยสิทธิบตัร 
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หรือลิขสิทธิของบุคคลภายนอก) ทัAงนีAบริษทัฯ สามารถเปิดเผยหรือใชง้านขอ้มูลเหล่านีA เป็นหลกัฐานในการสืบสวนความผิด

ต่างๆตามกฎหมายโดยไม่จาํเป็นตอ้งแจง้ใหผู้ใ้ชง้านทราบล่วงหนา้  

- เพื�อวตัถุประสงค์ในการบริหารจดัการและรักษาความมั�นคงปลอดภยัของระบบเทคโนโลยีสารสนเทศของบริษทัฯ  และ             

ขอสงวนสิทธิในการตรวจสอบการใชง้านเครื�องคอมพิเตอร์ ระบบ คอมพิวเตอร์ และระบบเครือข่ายของผูใ้ชง้านเพื�อใหม้ั�นใจ

วา่มีการใชง้านตรงตามที�นโยบายต่างๆของบริษทัฯ กาํหนดไว ้ 

- บริษทัฯขอสงวนสิทธิในการเขา้ถึง ทบทวน และตรวจสอบอีเมลของผูใ้ช้งาน โดยไม่จาํเป็นตอ้ง แจ้งให้ทราบล่วงหน้า 

อยา่งไรก็ตามบริษทัฯ จะดาํเนินการตรวจสอบดงักล่าวต่อเมื�อมีความ จาํเป็นเท่านัAน และจะไม่เปิดเผยขอ้มูลใดๆ ของผูใ้ชง้าน 

เวน้แต่เป็นการเปิดเผยตามคาํสั�งศาลตามบทบงัคบัของกฎหมายหรือดว้ยความยนิยอมจากผูใ้ชง้านเท่านัAน  

- ห้ามเจา้หนา้ที�บริษทัฯใชง้านสินทรัพยแ์ละระบบเทคโนโลยีสารสนเทศของบริษทัฯ กระทาํ การใดๆที�ขดัแยง้ต่อกฎหมาย

แห่งราชอาณาจกัรไทยและกฎหมายระหวา่งประเทศ ไม่วา่โดยกรณีใดก็ตาม  

- การส่งซอฟต์แวร์ ขอ้มูลลบั ซอฟต์แวร์การเขา้รหัส หรือเทคโนโลยีใดๆ ออกนอกประเทศ ไม่ขดัต่อ ขอ้กฎหมายใดๆ                       

ทัAงของราชอาณาจกัรไทย ระหวา่งประเทศ และของประเทศปลายทาง ทัAงนีA ผูใ้ชง้านตอ้ง ปรึกษาผูบ้งัคบับญัชา และผูเ้ชี�ยวชาญ
ดา้นกฎหมายก่อนดาํเนินการส่งออก  

 

 3) การทบทวนความมั�นคงปลอดภัยสารสนเทศ (Information Security Reviews)   

    เพื�อใหมี้การปฏิบติัดา้นความมั�นคงปลอดภยัสารสนเทศ อยา่งสอดคลอ้งกบันโยบายและขัAนตอน ปฏิบติัขององคก์ร  

� การทบทวนอยา่งอิสระดา้นความมั�นคงปลอดภยัสารสนเทศ (Independent review of information security)  
-    ISM ตอ้งมีการทบทวน วธีิการในการบริหารจดัการความมั�นคงปลอดภยัสารสนเทศและการปฏิบติั ขององคก์ร เช่น ทบทวน

วตัถุประสงค ์ มาตรการ นโยบาย วธีิปฏิบติังานต่างๆ ใหถู้กตอ้งและเป็นปัจจุบนั ตามรอบระยะเวลาที�กาํหนด เช่น ปีละ 1 ครัA ง 

หรือทบทวนเมื�อมีการเปลี�ยนแปลง  

� การตรวจสอบความสอดคลอ้งกบันโยบายความมั�นคงปลอดภยัของหน่วยงาน (Compliance with Security Policy and Standards)  

- ISMตอ้งจดัใหมี้การตรวจสอบระบบทัAงหมดของหน่วยงานตามนโยบายการรักษาความมั�นคงปลอดภยัสารสนเทศและ

ระยะเวลาที�กาํหนดไว ้ 

- ISMต้องมีการตรวจสอบและทบทวนเอกสารนโยบายมาตรการวิธีการปฏิบัติงานรวมถึงแบบฟอร์มที� เกี�ยวเนื�องกัน                       

ตามระยะเวลาที�กาํหนดหรือเมื�อเปลี�ยนแปลง   

� การทบทวนความสอดคลอ้งทางเทคนิค (Technical Compliance Review)  

- ISM ตอ้งจดัใหมี้การตรวจสอบรายละเอียดทางเทคนิคของระบบที�ใชง้าน หรือใหบ้ริการอยูแ่ลว้ตาม ระยะเวลาที�กาํหนดไว้

ว่ามีความมั�นคงปลอดภัยสารสนเทศอย่างพอเพียงหรือไม่ ได้แก่ การตรวจดูว่า ระบบสามารถถูกบุกรุกได้หรือไม่                         

การปรับแต่งค่าพารามิเตอร์ที�ระบบใช้งานเป็นไปอย่างปลอดภยัหรือไม่ รวมทัA งมีการตรวจสอบระบบโดยทาํการใช้

ซอฟต์แวร์ค้นหาช่องโหว่ (Vulnerability Scanning) และ ทดสอบการโจมตีระบบ (Penetration Test) เพื�อตรวจสอบ

ขอ้บกพร่องของระบบดว้ย  
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หมวด 12 

   การกาํหนดผู้รับผดิชอบ 

 
วตัถุประสงค์  
การกาํหนดผูรั้บผิดชอบ กาํหนดขึAนเพื�อ กาํหนดความรับผิดชอบที�ชดัเจน กรณีระบบคอมพิวเตอร์หรือขอ้มูลสารสนเทศเกิดความเสียหาย 
หรือ อนัตรายใด ๆ แก่องคก์รหรือผูห้นึ�งผูใ้ด อนัเนื�องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบติัตาม แนวนโยบายและแนวปฏิบติั
ในการรักษาความมั�นคงปลอดภยัดา้นสารสนเทศ 

   

1)  การกาํหนดผู้รับผดิชอบ  
ผูจ้ดัการดา้นความปลอดภยัสารสนเทศ (ISM) มีหนา้ที�ดูแลรับผิดชอบดา้นสารสนเทศของหน่วยงาน และ เป็นผูรั้บผิดชอบในการสั�ง
การตามนโยบายและแนวปฏิบติัการรักษาความมั�นคง ปลอดภยัดา้นสารสนเทศ รับผิดชอบกาํกบัดูแลการปฏิบติังานของผูป้ฏิบติังาน 
อย่างใกลชิ้ด ให้ความคิดเห็น เสนอแนะวิธีการ และแนวทางแก้ไขปัญหาจากสถานการณ์ ความเสี�ยงของระบบฐานขอ้มูลและ
สารสนเทศ วางแผนการปฏิบัติงาน ติดตามการปฏิบัติงานตามแผนการบริหารความเสี�ยงและตรวจสอบระบบความมั�นคงและ                 
ความปลอดภยั ของฐานขอ้มูลและสารสนเทศ พร้อมรายงานผลการดาํเนินการ  

  

2) การฝ่าฝืนระเบียบและการพจิารณาโทษ  

� บริษทัฯจะไม่รับผิดชอบต่อผลของการกระทาํที�เกิดขึAนจากผูใ้ชง้านและ /หรือบญัชีของผูใ้ช ้ 

� ผู ้ใช้งานที� ฝ่าฝืนระเบียบการใช้งานเครือข่ายระบบเทคโนโลยีสารสนเทศของบริษัทฯจะถูกพิจารณาระงับและ/หรือ                         

ยกเลิกบญัชีผูใ้ชง้าน  

� เจ้าหน้าที�สารสนเทศจะแจ้งหน่วยงานต้นสังกัดและผู ้บริหารบริษัทฯ เพื�อ พิจารณาโทษแก่ผู ้ใช้งานที� ฝ่าฝืนระเบียบ                    

ตามความเหมาะสม                       
 

 

 

 หมวด 13 

             การบริหารจัดการความเสี�ยงด้านความมั�งคงปลอดภัยไซเบอร์  

 
วตัถุประสงค์ 

 เพื�อแสดงถึงการยอมรับความเสี�ยงและลดความเสี�ยงดา้นความมั�นคงปลอดภยัไซเบอร์โดยบริษทัฯใชว้ธีิการที�สอดคลอ้งกนัใน                  

การบริหารจดัการความเสี�ยงดา้นความั�นคงปลอดภยัรวมถึงมีมาตรการรักษาความมั�นคงปลอดภยัเพื�อปกป้องขอ้มูลซึ�งสอดคลอ้งกบั

กระบวนการในการระบุและประเมินความเสี�ยง (Risks Identification and Assessment) 

� วธีิการบริหารจดัการความเสี�ยงดา้นความมั�นคงปลอดภยั (Security Risk Management Methodology) 

� การบริหารจดัการเหตุการณ์ดา้นความมั�นคงปลอดภยัไซเบอร์ (Management of Cyber Security Incident) 

�  การบริหารความเสี�ยงกบับุคคลภายนอก (Risk Management with External Parties) 
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� การกาํหนดแผนรองรับในกรณีที�เกิดเหตุการณ์ที�อาจส่งผลกระทบต่อความมั�นคงปลอดภยัของระบบสารสนเทศ 

 (Incident response plan) อยา่งเป็นลายลกัษณ์อกัษร และประเมินเหตุการณ์หรือจุดอ่อนของการ 

รักษาความปลอดภยัระบบสารสนเทศ เพื�อพิจารณาระดบัความรุนแรงของเหตุการณ์และผลกระทบต่อความมั�นคง 

ปลอดภยัของระบบสารสนเทศ และตอ้งจดัใหมี้การทดสอบกระบวนการในการบริหารจดัการเหตุการณ์ที�อาจส่งผล 

กระทบต่อความมั�นคงปลอดภยัของระบบสารสนเทศอยา่งนอ้ยปีละ 1 ครัA ง 

 

การบริหารจดัการความเสี�ยงดา้นเทคโนโลยสีารสนเทศ  

ตอ้งสอดคลอ้งกบันโยบายการบริหารจดัการความเสี�ยงของบริษทัฯและครอบคลุมในเรื�องดงัต่อไปนีA  

1. การกาํหนดหนา้ที�และความรับผิดชอบในการบริหารและจดัการความเสี�ยงดา้นเทคโนโลยสีารสนเทศ 

2. การระบุความเสี�ยงที�เกี�ยวขอ้งกบัเทคโนโลยสีารสนเทศ 

3. การประเมินความเสี�ยง ที�ครอบคลุมถึงโอกาสหรือความถี�ที�จะเกิดความเสี�ยงและผลกระทบที�จะเกิดขึAน เพื�อจดัลาํดบัความสาํคญัใน 

    การบริหารจดัการความเสี�ยง 

4. การกาํหนดวธีิการหรือเครื�องมือในการบริหารและจดัการความเสี�ยงใหอ้ยูใ่นระดบัที�องคก์รยอมรับได ้

5. การกาํหนดตวัชีAวดัระดบัความเสี�ยงรวมถึงจดัใหมี้การติดตามและรายงานผลตวัชีAวดัดงักล่าวต่อผูที้�มีหนา้ที�รับผิดชอบเพื�อให ้

   สามารถบริหารและจดัการความเสี�ยงไดอ้ยา่งเหมาะสมและทนัต่อเหตุการณ์ 

 

 

 

 

นโยบายคุ้มครองข้อมูลส่วนบุคคล 
 

วตัถุประสงค์ 

ขอบเขตของนโยบายคุ้มครองข้อมูลส่วนบุคคลของบริษัทฯ 
นโยบายคุม้ครองขอ้มูลส่วนบุคคลนีA ให้รวมถึงบริการอื�นๆ ทัAงนีA อาจมีการแสดงขอ้กาํหนดซึ� งเกี�ยวขอ้งกบันโยบายคุม้ครองขอ้มูลส่วน
บุคคลเพิ�มเติมในบริการของบริษทัฯ     บริษทัฯอาจดาํเนินการปรับปรุงหรือแกไ้ขนโยบายคุม้ครองขอ้มูลส่วนบุคคลเพื�อให้สอดคลอ้งกบั
แนวทางการให้บริการและหลักเกณฑ์ของกฎหมายที�มีการเปลี�ยนแปลงไป โดยอาจไม่ได้แจ้งหรือบอกกล่าวให้ทราบล่วงหน้า                    
นโยบายคุม้ครองขอ้มูลส่วนบุคคลนีA ยงับงัคบัใช้กับการใช้บริการทางสื�ออิเล็กทรอนิกส์ ตลอดจน  แอปพลิเคชัน (Application) และ                  
ระบบโปรแกรม (Program) ที�เกี�ยวขอ้งกบัการให้บริการของบริษทัฯ ทัAงที�มีอยูใ่นปัจจุบนัและที�บริษทัฯอาจจะไดพ้ฒันาหรือจดัให้มีขึAน  
ในอนาคต 
 
การเกบ็รวบรวมข้อมูลส่วนบุคคล 
การเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคลให้กระทาํภายใตว้ตัถุประสงค ์และเพียงเท่าที�จาํเป็นตามกรอบวตัถุประสงคอ์นัชอบ          
ดว้ยกฎหมายหรือเพื�อประโยชน์ที�มีความเกี�ยวขอ้งโดยตรงกบัวตัถุประสงคใ์นการเก็บรวบรวม โดยตอ้งแจง้ให้เจา้ของขอ้มูลทราบก่อน
หรือในขณะเก็บรวบรวมขอ้มูลส่วนบุคคลดงันีA  
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• วตัถุประสงคก์ารเก็บขอ้มูล 

• ขอ้มูลส่วนบุคคลที�ทาํการเก็บ 

• กรณีที�เจา้ของขอ้มูลตอ้งใหข้อ้มูลส่วนบุคคลเพื�อปฏิบติัตามกฎหมายโดยตอ้งแจง้ถึงผลกระทบที�เป็นไปไดจ้ากการไม่ใหข้อ้มูล
ส่วนบุคคลใหเ้จา้ของขอ้มูลทราบดว้ย 

• ประเภทของบุคคลหรือหน่วยงานซึ�งขอ้มูลส่วนบุคคลที�เก็บรวบรวมอาจถูกเปิดเผย 

• สิทธิของเจา้ของขอ้มูล 

• เจา้ของขอ้มูลส่วนบุคคลจะถอนความยนิยอมเมื�อใดก็ได ้ถา้ไม่มีขอ้จาํกดัสิทธิ 
 

การใช้งานข้อมูลส่วนบุคคล 
บริษทัฯจะใชข้อ้มูลส่วนบุคคลของท่านในการใหบ้ริการของบริษทัฯตามวตัถุประสงคข์องท่าน และขอ้ผกูพนัตามสญัญาที�เกิดขึAน เพื�อให้
เป็นไปตามกฎหมาย หลกัเกณฑ ์และระเบียบต่างๆ ที�เกี�ยวขอ้ง และเพิ�มประสิทธิภาพในการใหบ้ริการรวมถึงการโฆษณาประชาสมัพนัธ์ 
กิจกรรมทางการตลาด ตลอดจนใหค้าํแนะนาํที�เหมาะสมเพื�อใหบ้ริการต่างๆตรงกบัความตอ้งการของท่านหรือตามที�เห็นวา่จะเป็น
ประโยชน์แก่ท่านในการที�จะไดรั้บขอ้เสนอบริการต่างๆจากบริษทัฯ 
 
การเปิดเผยข้อมูลส่วนบุคคลต่อบุคคลภายนอก 
บริษทัฯอาจเปิดเผยขอ้มูลส่วนบุคคลของท่านแก่ผูที้�เกี�ยวขอ้งเพื�อการประกอบธุรกิจและใหบ้ริการ เช่น คู่คา้ ผูใ้หบ้ริการ ผูว้า่จา้ง หรือ             
ตามคาํสั�งของหน่วยงานของรัฐที�เกี�ยวขอ้งหรือตามที�กฎหมายกาํหนด 
 
มาตรการรักษาความมั�นคงปลอดภัยข้อมูลส่วนบุคคล 
บริษัทฯใช้ระบบการจัดเก็บข้อมูลส่วนบุคคลและระบบรักษาความปลอดภัยของข้อมูลที�มีมาตรฐานทัA งในด้านเทคโนโลยีและ
กระบวนการเพื�อให้มั�นใจไดว้า่ขอ้มูลของท่านจะมีความปลอดภยั อีกทัAงบริษทัฯ ไดจ้าํกดัสิทธิการเขา้ถึงขอ้มูลส่วนบุคคลของท่าน เพื�อ
ป้องกนัไม่ให้ขอ้มูลส่วนบุคคลของท่านถูกนาํไปใช ้เปิดเผย ทาํลาย หรือเขา้ถึงโดยไม่ไดรั้บอนุญาต เพื�อไม่ให้มี การเปลี�ยนแปลงแกไ้ข 
หรือมีบุคคลอื�นใดเขา้ถึงขอ้มูลนัAนไดโ้ดยมิชอบ อยา่งไรก็ตามแมว้า่บริษทัฯ จะมีมาตรฐานเทคโนโลยแีละวิธีการรักษาความปลอดภยัเพื�อ
ช่วยมิใหมี้การเขา้สู่ขอ้มูลส่วนบุคคลของท่าน ท่านก็ยงัคงตอ้งปกป้องขอ้มูลส่วนตวัของตวัท่านเองใหมี้ความปลอดภยัดว้ย โดยปฏิบติัตาม
คาํแนะนาํเรื�องความปลอดภยัของขอ้มูลส่วนบุคคลในการทาํธุรกรรมผ่านสื�ออิเล็กทรอนิกส์ ดงันัAนบริษทัฯจึงขอสงวนสิทธิที�จะปฏิเสธ
ความรับผิดในความเสียหายหรือสูญหายใดๆที�เกิดขึAนในทุกกรณี   
 
สิทธิของเจ้าของข้อมูลส่วนบุคคล 
1. สิทธิขอเขา้ถึงและขอรับสาํเนาขอ้มูลส่วนบุคคลที�เกี�ยวกบัตน หรือขอใหเ้ปิดเผยถึงการไดม้าซึ�งขอ้มูลที�ตนไม่ไดใ้หค้วามยนิยอมโดย

บริษทัฯ ตอ้งดาํเนินการตามคาํขอภายใน 5p วนันบัแต่วนัที�ไดรั้บคาํขอ 
2.  สิทธิคดัคา้นการเก็บรวบรวม ใช ้หรือ เปิดเผยขอ้มูลส่วนบุคคลของตนตามที�กฎหมายกาํหนด 
3. สิทธิขอรับหรือขอใหส่้งหรือโอนยา้ยขอ้มูลส่วนบุคคลของตนไปยงับุคคลอื�นเพื�อวตัถุประสงคข์องตนเอง เมื�อบริษทัฯ สามารถทาํ

ไดด้ว้ยเครื�องมือหรืออุปกรณ์ที�ทาํงานไดโ้ดยอตัโนมติั 
4. สิทธิขอลบขอ้มูลส่วนบุคคลของตนออกจากระบบ หรือขอใหท้าํลาย หรือการระงบัใช ้หรือการทาํใหข้อ้มูลส่วนบุคคลของตนเป็น

ขอ้มูลไม่สามารถระบุตวับุคคลที�เป็นเจา้ของขอ้มูลส่วนบุคคลได ้เวน้แต่กรณีที�บริษทัฯ ตอ้งปฏิบติัตามกฎหมายที�เกี�ยวขอ้งในการ
เก็บรักษาขอ้มูลดงักล่าว 
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5. สิทธิขอแกไ้ขขอ้มูลส่วนบุคคลของตนถูกตอ้ง เป็นปัจจุบนั สมบูรณ์ และไม่ก่อใหเ้กิดความเขา้ใจผดิ 
6. สิทธิในการถอนความยนิยอมที�เคยใหไ้ว ้หรือไม่อนุญาตใหน้าํขอ้มูลส่วนบุคคลไปเก็บรวบรวม ใช ้เปิดเผยเวน้แต่ไดรั้บยกเวน้ตามที�

กฎหมายกาํหนด 
7. สิทธิขอใหร้ะงบัการใชข้อ้มูลส่วนบุคคลตามที�กฎหมาย 

 
การทบทวนนโยบายฯ 
บริษทัฯจะทบทวนนโยบายปีละ 1 ครัA ง หรือ กรณีที�กฎหมายมีการเปลี�ยนแปลงแกไ้ข 
 
การบังคบัใช้นโยบายคุ้มครองข้อมูลส่วนบุคคล 
ท่านตกลงและรับทราบวา่ นโยบายคุม้ครองขอ้มูลส่วนบุคคลนีA มีผลบงัคบัใชก้บัขอ้มูลส่วนบุคคลของท่านทัAงหมดโดยทนัที   

 
กฎหมายที�ใช้บังคบั 
นโยบายคุม้ครองขอ้มูลส่วนบุคคลนีAอยูภ่ายใตก้ารบงัคบัและตีความตามกฎหมายไทย และศาลไทยเป็นผูมี้อาํนาจในการพิจารณา                          
ขอ้พิพาทใดที�อาจเกิดขึAน 
 
 
การตดิต่อบริษัทฯ 
หากผูใ้ชบ้ริการมีคาํถามเกี�ยวกบันโยบายคุม้ครองขอ้มูลส่วนบุคคลรวมถึงคาํขอใดที�จะใชสิ้ทธิของเจา้ของขอ้มูลส่วนบุคคล โปรดแจง้
ความประสงค ์ทางอีเมล ์ตามที�อยู ่หรือทางโทรศพัท ์รายละเอียด ดงันีA  
บริษัท โคโนวานซ์ จาํกดั  
ที�อยู ่: 32/625 ซอยนวมินทร์135 แขวงนวลจนัทร์ เขตบึงกุ่ม กรุงเทพมหานคร-10230 
โทรศพัท:์ pm2-nln-�nlm 
E-mail: contact@conovance.com 
 
 
 
 
 

 


